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Datenschutzerklarung Cisco Webex Meetings

Datenschutzerklarung zur Verarbeitung von personenbezogenen Daten nach Art
13 DS-GVO fur Cisco Webex Meetings

1.

Allgemeine Informationen:

Die Datenschutzerklarung erlautert in Orientierung an Art. 13 der Europaischen
Datenschutzgrundverordnung (,DS-GVQO*) iber den Umgang mit
personenbezogenen Daten flir Cisco Webex Meetings.

Kontaktdaten Verantwortliche:

Ministerium des Inneren, fir Digitalisierung und Kommunen Baden-Wirttemberg
Willy-Brandt-StraBe 41

70173 Stuttgart

E-Mail: digitalakademie@im.bwl.de

Kontaktdaten
Datenschutzbeauftragter:

Ministerium des Inneren, fir Digitalisierung und Kommunen Baden-Wirttemberg
Behordlicher Datenschutzbeauftragter

Willy-Brandt-StraBe 41

70173 Stuttgart

datenschutz@im.bwl.de

Gegenstand und Umfang der
Verarbeitung:

Cisco Webex Meetings wird zu Kommunikationszwecken in der
Landesverwaltung (online-Meetings) eingesetzt. Zur Verwaltung der
Teilnehmenden sowie zu Zwecken der Funktionalitét der Software werden Daten
der Teilnehmenden erfasst und verarbeitet. Dies umfasst Fehlerbehebungen,
Service und Support, Slido (Whiteboard-Funktionalitat), Untertitel sowie Apps.

Kategorien und Art der Daten
die verarbeitet werden:

e Kontaktdaten: Name, Vorname, geschéftliche/angegebene E-Mail-Adresse
Eine Giltigkeitsprifung der angegebenen Daten findet nicht per se statt.

¢ Organisatorische Meetingdaten: Termindaten, Teilnehmende

¢ Meta-/Diagnosedaten, die der Browser im Falle der Teilnahme Uber den
Browser automatisch Gbermittelt: Breakout-IP-Adresse der
Landesverwaltung, Zeitstempel, Browser (bei Teilnahme tber den Browser),
Betriebssystem, technische Angaben zum Gerét, die nur fiir den
Systemsupport notwendig sind.

Zwecke, fir die
personenbezogene Daten
verarbeitet werden:

e Cisco Webex Meetings wird zu Kommunikationszwecken in der
Landesverwaltung (online-Meetings) eingesetzt.

Systembetrieb und Sicherstellung der Funktionalitat der Software nebst
Fehlersuche und Analyse

Rechtsgrundlage der
Datenverarbeitung:

Zur Erflllung der in der Zustandigkeit der 6ffentlichen Stelle liegenden
Aufgabe oder in Ausiibung 6ffentlicher Gewalt: Art. 6 Abs. 1 lit. e DS-GVO
i.V.m. Art. 6 Abs. 3 DS-GVO, § 4 LDSG BW.

Datenverarbeitung bei Dienst- und Arbeitsverhaltnissen: Art. 6 Abs. 1 lit. e
DS-GVOi.V.m. Art. 88 Abs. 1 DS-GVO, § 15 Abs. 1 LDSG BW.

Weitergabe von
Daten/Empféanger:

Die IT Baden-Wirttemberg (BITBW) ist Auftragsverarbeiterin fir die Kunden der
Landesverwaltung.

Des Weiteren werden folgende (Unter-)Auftragsverarbeiter eingesetzt: Cisco
Systems.

Vertrége zur Auftragsverarbeitung nebst technischen und organisatorischen
MafRnahmen (,TOM") wurden jeweils abgeschlossen.

Ubermittlung von
personenbezogenen Daten in
Drittlander:

e Im Rahmen des Residency Modells (vgl. Cisco Webex Privacy Data
Sheet) erfolgt eine Ubermittlung von personenbezogenen Daten an ein
Drittland unter folgenden Bedingungen:

o Beider Zusammenarbeit mit Personen auBerhalb der EU-
Grenzen,

o Beider Anforderung von technischem Support durch
Benutzende.

¢ Drittlandibermittlungs-Folgenabschatzung / Transfer Impact
Assessment (TIA) liegt vor

e Unterauftragsverarbeiter:

o Akamai Technologies Inc., USA/Content Delivery Network
Dienstleister

o Amazon Web Services Inc., USA/Rechenzentrum, UUIDs,
Start und Endzeit von Besprechungen/15 Tage.



mailto:datenschutz@im.bwl.de

BIBW

Datenschutzerklarung Cisco Webex Meetings

o Echtzeitdaten (VolP, Video, Daten mit hoher Bitrate)/Nach Beendigung
der Konferenz

10. Dauer der Speicherung: ¢ Audio-Informationen: nur wahrend der Verarbeitung der Daten
(Aufzeichnung)
IP-Adressen, Browser- und geografische Daten: 3 Jahre

Rechenzentrum, UUIDs, Start und Endzeit von Besprechungen: 15
Tage

11. Rechte der Betroffenen: Als betroffene Person haben Sie gem. DS-GVO folgende Rechte:
o Auskunft (Art. 15)

e  Berichtigung (Art. 16)

e Léschung (Art. 17)

e  Einschrédnkung der Verarbeitung (Art. 18)

e  Ggf. Widerspruch gegen die Verarbeitung (Art. 21)

e Datenubertragbarkeit (Art. 20)

o Widerruf der Einwilligung (Art. 7 Abs. 3)

e Recht auf Beschwerde bei einer Aufsichtsbehérde (Art. 77)




