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Blockchain und Non-Fungible-
Tokens (NFT)

Zusammenfassung

Die Blockchain und NFTs stellen eine mdégliche Digitalisierungsstrategie in der 6ffentli-
chen Verwaltung dar, indem sie als Riickgrat eines integrierten digital-first Okosystems
eingesetzt werden. Eine Blockchain ist ein generisches digitales Register, das mathema-
tisch und technologisch Vertrauen herstellt. Als solches hat die Blockchain tberall dort
ein potenzielles Einsatzfeld in der 6ffentlichen Verwaltung, wo Vertrauen einen Fla-
schenhals fir die Digitalisierung von Dienstleistungen und Prozessen in der offentlichen
Verwaltung darstellt. Dazu gehoren z.B. der digitale Identitdtsnachweis mittels Self-
Sovereign-ldentity und die sichere digitale Abbildung von Eigentumsverhaltnissen. Letz-
teres kann in einer Blockchain mittels Non-Fungible Tokens (NFTs) realisiert werden, die
Rechtsverhaltnisse, Eigentumsverhaltnisse, Identitatsnachweise, etc. als diskrete digitale
Objekte abbilden. Gegenlber anderen Digitalisierungsldsungen ist insbesondere das
Potenzial von Blockchain und NFTs hervorzuheben, Prozesse und Dienstleistungen der
offentlichen Verwaltung effizient zu digitalisieren. Auf der anderen Seite ist die Funkti-
onsweise einer Blockchain nicht immer kompatibel mit der Funktionsweise der 6ffentli-
chen Verwaltung, weswegen mdgliche Effizienzgewinne nicht realisierbar sind, wenn
Blockchain aufgrund der inkompatiblen Funktionsweise keinen signifikanten Mehrwert
gegenuber anderen vorstellbaren Loésungen bietet kann.
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1
Blockchain und Non-Fungible-Tokens (NFT)

Dieses Whitepaper stellt die Idee zu NFTs und deren zugrundeliegende Technologie, die
Blockchain, verstandlich vor. AuBerdem werden mogliche Anwendungsfelder, Chancen
und Herausforderungen fir die kommunale Nutzung aufgezeigt.

Auch wenn das erste Non-Fungible Token bereits 2017 ,,gemintet” wurde, katapultier-
ten sich NFTs erst 2021, mit dem Verkauf des NFTs “Everydays: the First 5000 Days”
des Kiinstlers Beeple fir 69 Mio. Dollar (Petereit, 2021), in die Mainstream-Diskussion.
Tatsachlich blieben die Themen ,, Krypto” und Blockchain in den 14 Jahren seit der, bis
heute anonyme, Schaffer des Bitcoins Satoshi Nakamoto sein Bitcoin Whitepapers ver-
offentlichte (Nakamoto, 2008), lange Zeit eine Nischentechnologie, erlebten aber durch
den NFT-Boom im Jahr 2021 eine Renaissance unter anderem durch Entwicklungen wie
das Metaverse.

Laut einer reprasentativen Studie zum zweiten bundesweiten Digitaltag, durchgefihrt
von der Initiative “Digital fur alle”, haben rund 52 Prozent der Deutschen den Begriff
.Blockchain” noch nie gehort. Weitere 23 Prozent kennen den Begriff, kénnen jedoch
nicht genau sagen, was damit gemeint ist. Lediglich 17 Prozent der Befragten seien in
der Lage, den Begriff zu erklaren (Deutscher Stadte- und Gemeindebund, 2021).

1.1
Was sind NFTs und was ist eine Blockchain?

Eine Blockchain ist eine Art digitales Register (Schlatt et al., 2016). Register kénnen je
nach Anwendung verschiedene Funktionen bzw. Funktionsweisen aufweisen, z.B. das
sichere Aufbewahren, Sortieren und Zuganglichmachen von Informationen. Das
Grundbuch einer Kommune bewahrt, sortiert und macht interessierten Parteien Infor-
mationen Uber die Eigentumsverhaltnisse des Grundes einer Kommune zuganglich.
Herkdmmlicherweise werden 6ffentliche Register zentralisiert, also von einer einzelnen
Instanz, geflihrt, die als vertrauenswurdig gilt und so autoritativ dessen Gultigkeit ga-
rantiert (Ray, 2018). Im Falle des Grundbuches garantiert das Vertrauen in die Autoritat
der Staatsbeamten, die der Neutralitdat und dem Allgemeinwohl verschworen sind,
dessen Gdiltigkeit. Die Blockchain ist fir Situationen ins Leben gerufen worden, in de-
nen geringes Vertrauen herrscht, bzw. systematisch der Risikofaktor Vertrauen gegen-
Uber einzelnen Instanzen minimiert werden soll (Nakamoto, 2008). Das besondere an
einer Blockchain ist dementsprechend, dass sie komplett verteilt (distributed) gespei-
chert wird, also alle Teilnehmenden, die sich dazu entscheiden, eine vollstandige digita-
le Kopie des Registers flihren und aktualisieren kénnen (Schlatt et al., 2016). Alle diese
Kopien sind dabei gleichgestellt. Der Zustand des Registers wird nicht von einer zentra-
len, angreifbaren Instanz bestimmt. Stattdessen wird mittels eines 6ffentlich einsehba-
ren Algorithmus, der mathematischen Prinzipien folgt, der Konsens Uber den Zustand
des Registers hergestellt (Schlatt et al., 2016) (Algorithmus bedeutet hier: “genau defi-
nierte Handlungsvorschrift”/ “ Anweisung zur formalen Verarbeitung von Informatio-
nen” (DWDS, k.D.)).

Eine Blockchain ist ein Register fir digitale Objekte. Hierbei kénnen zwei Arten von
digitalen Objekten unterschieden werden: Echte digitale Objekte und reprasentative
digitale Objekte. Eine Kryptowdhrung ist z.B. ein echtes digitales Objekt, sie existiert
nur als Eintrag auf der Blockchain und erhalt ihre Existenz allein dadurch, dass sie in der
Blockchain eingetragen ist. Im Falle eines Grundbucheintrages aber ist der Eintrag in
das Grundbuch nicht das eigentliche Eigentum. Der Eintrag dokumentiert nur den Be-
sitz eines anderen Objekts. An dieser Stelle sind NFTs konzeptionell zu verorten.
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Non-Fungible Token, oder kurz NFTs, beschreiben “kryptographisch einzigartige, un-
teilbare, unersetzliche und verifizierbare Tokens, die ein gegebenes Asset auf einer
Blockchain reprasentieren, sei es digital oder physisch” (Valeonti et al., 2021, S. 4, ei-
gene Ubersetzung). Digitale Information hat die Eigenschaft, dass sie mit geringem
Aufwand, schnell und perfekt kopiert werden kann (Geuter, 2021). Da digitale Infor-
mation fir Computer nur eine Art von Anleitung ist, bestehend aus einer festen Reihe
von Nullen und Einsen, werden zwei voneinander unabhangige Computer, die dieselbe
Anleitung erhalten, immer zwei ununterscheidbare Kopien derselben Sache herstellen.
In einer zunehmend digitalen und dienstleistungsbasierten Welt, in der immer mehr
Guter immateriell sind, fihrt das zu Problemen:

1. Esist schwierig festzustellen, wem ein digitales Objekt gehort.

2. Esist unmoglich, ohne Weiteres festzustellen, ob ein digitales Objekt ein (legi-
times) Original oder eine (illegitime) Kopie ist.

Das ist kein Problem bei fungiblen Gutern, wie z.B. Geld. Fungibel bedeutet austausch-
bar: Es ist z.B. vollkommen irrelevant mit welchem spezifischen Geldschein, oder Kom-
bination von Geldscheinen, man ein Gut bezahlt, solange der verlangte Gegenwert
erreicht wird (Geuter, 2021). Ein 20€ Schein ist véllig austauschbar gegen jeden ande-
ren 20€-Schein und gegen jede andere Kombination von Zahlungsmittel derselben
Wahrung mit Nennwert 20€. Wenn man z.B. einer anderen Person einen 20€ Schein
nur zur Aufbewahrung Uberreicht (z.B. einem Individuum oder einer Bank), erwartet
man nicht, diesen einen spezifischen 20€-Schein zurlickzuerhalten, denn es ist immate-
riell, ob man diesen einen Schein - oder jeden anderen 20€-Schein zurlckerhalt (Geu-
ter, 2021). Dies ist nicht der Fall bei nicht-fungiblen Gitern wie Kunst. Wenn man je-
mandem z.B. ein Gemalde zur Aufbewahrung Uberreicht, ist es sehr wohl von Bedeu-
tung, dieses spezifische Gemalde zurlickzuerhalten, da eine Kopie kategorisch nicht
austauschbar mit dem Original ist. Digitale Information verhalt sich technisch zunachst
eher wie Geld, und NFTs sollen ermaglichen, dass digitale Objekte transparent als
nicht-fungible GUter genutzt werden kénnen.

Ein NFT kann man sich wie eine Art digitalen Behalter vorstellen, dem eine einzigarte
Identifikationsnummer (ID) zugeordnet wird (Guadamuz, 2021), die einfach und trans-
parent mit der Blockchain abgeglichen werden kann. In diesem digitalen Behalter kann
dann jede beliebige digitale Information gespeichert werden. Man konnte also zwei
separate NFTs erstellen und jeweils identische digitale Objekte in ihnen speichern, z.B.
eine Bilddatei. Man berUcksichtige, dass NFTs in Wirklichkeit in den meisten Fallen kei-
ne vollstandigen Bilder enthalten, da es zu aufwandig ist, groBe Datenmengen, direkt
auf der Blockchain zu speichern (Guadamuz, 2021). Stattdessen enthalten sie oft einen
Link zu einem Bild, also einen Textstring, der deutlich weniger Speicherplatz einnimmt
(Guadamuz, 2021). Obwohl nun zwei Behalter mit einer identischen Kopie desselben
Bildes existieren, kann mittels der einzigartigen ID jederzeit Gberprift werden, welchen
Behalter man tatsachlich hat (Geuter, 2021). Somit kénnen die zwei, eigentlich unun-
terscheidbaren, digitalen Objekte nicht mehr verwechselt werden. Wenn im Kontext
von NFTs von digitaler Knappheit die Rede ist, dann ist genau dieser Aspekt gemeint:
Zwei eigentlich perfekte Kopien derselben zugrundliegenden Sache kénnen unter-
schieden werden, und jede spezifische Kopie einzigartig ist, da sie die einzige Kopie ist,
die ebendiese Kopie ist.

Weiterhin kann mittels der Blockchain der Besitz eines digitalen Objekts eindeutig ge-
regelt werden. Hierzu wird auf der Blockchain die ID eines NFT einer spezifischen Nut-
zenden-Adresse in der Blockchain zugeordnet, sodass jemand nur dann behaupten
kann ein NFT zu besitzen, wenn in der Blockchain ein Eintrag existiert, der dies belegt.
Die Nutzenden-Adresse auf der Blockchain wird auch als public key (dt. 6ffentlicher
Schlissel) bezeichnet und ist eine Zahl, die Nutzende auf der Blockchain identifiziert.
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Ferner stellt die Blockchain mittels Kryptographie und eines Konsensprotokolls techno-
logisch sicher, dass jeder Eintrag in die Blockchain, wie z.B. der Ubertrag eines NFT,
legitim ist und keine falschen oder betrligerischen Eintrage aufgezeichnet werden. Da
eine Blockchain bewusst Uber keine zentrale Autoritat verfligt, gibt es zwar keinen
zentralen Angriffspunkt fir Betrliger*innen, es gibt aber auch keine zentrale Einheit,
die zwischen legitimen und illegitimen Eintragen unterscheiden kann. Stattdessen ver-
wenden Blockchains erstens, Kryptographie, um sicherzustellen, dass betriigerische
Nutzende eine (mit klassischnen Computern) de facto uneinbringbar hohe Rechenleis-
tung aufbringen mdssten, um einen echten Eintrag tberzeugend zu falschen und zwei-
tens, ein Konsensprotokoll, das sicherstellt, dass Betrliger*innen nicht einfach andere
Nutzende der Blockchain, davon Uberzeugen kénnen, trotzdem einen betrligerischen
Beitrag zu tatigen (Schlatt et al., 2016).

Ein Eintrag in die Blockchain muss z.B. mit der digitalen Signatur der sendenden Person
versehen sein, die nur generiert werden kann, wenn diese Uber den sogenannte private
key verfligt (Schlatt et al., 2016). Der private key ist eine Geheimkennung, die nur der
berechtigten Person bekannt sein darf. Eine digitale Signatur gilt immer nur fur einen
einzigen Eintrag in der Blockchain. Flr jeden neuen Eintrag wird eine neue Signatur
generiert, da jede Signatur frei einsehbar ist. Jede Signatur muss aber, damit sie guiltig
ist, mit dem private key erstellt worden sein, der zum public key der eintragenden Per-
son gehort. Hierflr wird eine kryptographische Hashfunktion verwendet (Schlatt et al.,
2016). Eine kryptographische Hashfunktion ist eine mathematische Funktion, die fur
einen gegebenen Input (z.B. der private key), einen Output generiert (z.B. die digitale
Signatur), es aber nicht erlaubt, im Nachgang den Input (private key) aus dem Output
(digitale Signatur) allein zu ermitteln - obwohl die Hashfunktion selbst auch bekannt
und frei einsehbar ist (Schlatt et al., 2016). Sie erlaubt aber mittels des public key der
senden Person zu Uberprifen, ob der dazugehérige private key einer Person verwendet
wurde, ohne den private key kennen zu mussen. Die mathematische Hashfunktion ist
so konstruiert, dass, obwohl einem die Funktion selbst und der Output bekannt sind,
einem nichts anderes Ubrigbleibt, als den Input zu erraten, da es keine schnellere Stra-
tegie gibt, die Funktion umzukehren (Schlatt et al., 2016). Solche Funktionen werden
deswegen auch als Einwegfunktionen bezeichnet. Im Falle der gangigen Hashfunktio-
nen, die in Blockchains und anderen Kryptographie- Anwendungen (wie die VerschlUs-
selung von Webseiten, E-Mails, etc.) verwendet werden, liegt die Wahrscheinlichkeit,
dass ein Supercomputer innerhalb einer Lebenszeit eines Menschen den Input der
Funktion errat bei ca. 1 zu 3,5 Nonilliarden (57 Nullen) (OpenAl, 2023; verwendete
Prompts: What's the probability of earth’s fastest supercomputer to guess SHA-256
encryption within a human lifetime?; Calculate the hypothetical probability of the fas-
test supercomputer for which you can find data within a human lifetime (assume the
average human life expectancy)). Versucht ein*e Betrliger*in dennoch die anderen
Teilnehmenden der Blockchain davon zu Uberzeugen, den betrlgerischen Eintrag in
ihre Kopie der Blockchain zu Ubernehmen, z.B. durch Bestechung, verhindert das Kon-
sensprotokoll dies (Schlatt et al., 2016). Das Konsensprotokoll reguliert mathematisch,
welche Version der Blockchain als vertrauenswurdigste angesehen werden soll (Schlatt
et al., 2016). Da sich hier die verschiedenen Blockchain-Implementationen unterschei-
den, kann an dieser Stelle nicht auf die Details eingegangen werden, aber zwei der
bekanntesten Implementationen kurz umfasst: Ein sog. Proof-of-Work Konsensproto-
koll etwa besetzt das illegitime Validieren eines betrligerischen Eintrags mit enormen
technischen Hirden in Form von hoher Rechenleistung; ein sog. Proof-of-Stake Proto-
koll setzt darauf, dass diejenigen mit dem groBten Incentive, ausschlieBlich legitime
Eintrage zu validieren, Eintrage validieren (Schlatt et al., 2016).
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1.2
Wie erstellt man ein NFT?

Die meistgenutzte Infrastruktur fUr die Erstellung von NFTSs ist die Ethereum-Blockchain.
Die urspringliche Implementierung der Blockchain bei Bitcoin war nicht viel mehr als
eine Art digitales Journal: Ein chronologisches Register aller Transaktionen. Spater ent-
wickelten die Entwickler von Ethereum eine Blockchain, die nicht nur Transaktionen
speichert, sondern jegliche Art von digitaler Information speichern und sogar als Pro-
gramm ausflhren kann, sogenannte Smart Contracts (Valeonti et al., 2021).

Zunachst muss entschieden werden, was das NFT enthalten soll bzw. was es tun soll.
Wie bereits erwahnt sind NFTs nur Behélter, die ein beliebiges Programm enthalten
kdnnen, insofern kdnnen NFTs auf beliebige Art und Weise eingesetzt werden, wobei
es limitierende Faktoren gibt, die im weiteren Verlauf diskutiert werden. Der aktuell mit
Abstand bekannteste Use Case ist digitale Kunst. In diesem Fall enthalt das NFT einen
Link zu einem digitalen Kunstwerk und dokumentiert dessen Besitz. Andere Use Cases
sind z. B. Governance-Token. Governance-Token sind digitale Objekte auf der Block-
chain, die gegenUber Dritten beweisen, dass dessen Halter gewisse Rechte in einer
Organisation hat, z.B. Abstimmungsrecht. Governance Token kénnen also als Verge-
genstandlichung eines abstrakten Rechtsverhaltnisses eingesetzt werden. Governance-
Token, als elementarer Bestandteil eines digitalen Abstimmungsmechanismus, ermogli-
chen somit dezentrale Governance-Modelle.

Der zweite Schritt ist die Auswahl der Blockchain, gefolgt von der Erstellung einer NFT-
Wallet, die das Krypto-Gegenstiick einer Geldbdrse ist, und kryptographische Tokens
wie Kryptowahrung und NFTs halt. Eine Krypto-Geldbdrse enthalt im engeren Sinne
keine Krypto-Token, wie es die Analogie zur echten Geldboérse nahelegt. Krypto-Token
existieren nur als Eintrag in der Blockchain und ob und wie viel von einem Token je-
mand besitzt, wird auf der Blockchain selbst nachverfolgt. Krypto-Wallets erlauben eine
Verwaltung der eigenen Krypto-Token, da direkt mit der Blockchain zu interagieren
sehr umstandlich ware. Einen bedeutenden Unterschied gibt es zwischen sogenannten
custodial und non-custodial wallets (Binance, 2022). Flr jede substanzielle Interaktion
mit der Blockchain (z.B. Ubertagung eines Tokens), bendtigt man den eigenen private
key, um eine Transaktion digital zu signieren, insofern ist die Aufbewahrung des private
key die wahre Aufgabe einer Wallet (Binance. Im Falle von Custodial wallets halt eine
Drittperson, meistens ein Online-Dienstleister, den private key fir einen, womit man ein
gewisses Risiko eingeht, wahrend man sich mit einer non-custodial wallet selbst um die
sichere Aufbewahrung des private key kimmern muss (Binance, 2022).

AbschlieBend folgt die Auswahl der Plattform, auf der NFTs gemintet werden kdénnen
sowie der eigentliche Erstellungsprozess, das “Minten” (von Englisch to mint, dt. pra-
gen) des NFTs. Im letzten Schritt kann das nun existierende NFT vom Ersteller zum Ver-
kauf angeboten oder einfach in eine andere Wallet transferiert werden.

1.3
Potenzieller Mehrwert der Blockchain

Wie bereits dargestellt, ist eine Blockchain erstmal nicht viel mehr als ein Register und
kann als generische Losungsstrategie fur digitale Registeranwendungen verstanden
werden. Als solche stellt sie einen moglichen Pfad fir die Modernisierung des Regis-
terwesens dar, insofern stellt sich die Frage: Welchen Mehrwert verspricht der Einsatz
von Blockchain und NFTs gegeniber anderen, zentralisierten Registererldsungen? In
einem Whitepaper Uber Blockchain im Gesundheitswesen fir Deloitte identifizieren
Krawiec et al. (2016) Daten-Integritdt, Dezentralisierung und Disintermediation von
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Vertrauen, und reduzierte Transaktionskosten als zentrale Vorteile von Blockchain ge-
gendber herkdmmlichen Registerlésungen. Lindman et al. (2020) nennen in einem
Arbeitspapier Uber den Einsatz von Blockchain in der Verwaltung fir die OECD erhohte
Transparenz, Daten-Integritat, Disintermediation, reduzierte Kosten und die Bereitstel-
lung vollig neuer Dienstleistungen als Zweck der Blockchain. Ausgehend vom Schlis-
selkonzept der Dezentralisierung, unterscheidet dieses Paper finf Gbergeordnete inei-
nandergreifende Felder, in denen Blockchain einen Mehrwert gegentiber herkémmli-
chen zentralisierten Registerlosungen verspricht: Transparenz, Effizienz, Datenschutz,
Unzensierbarkeit, Sicherheit. Diese Felder werden im spater Abschnitt Herausforderun-
gen beim Einsatz von NFTSs kritisch diskutiert.

1.3.1
Transparenz

Eine Blockchain ist ein Register, das darauf ausgelegt ist, Vertrauen durch Uberprifbar-
keit zu schaffen. D.h. Eintrage in die Blockchain sind fur alle Teilnehmenden einfach
einsehbar. Bei zentralisierten Registern wird Transparenz auf mehreren Ebenen er-
schwert: Die Einsicht in das Register muss bei der Stelle, die es flihrt, angefragt werden
und diese Anfrage muss verarbeitet werden und ist unter Umstanden nicht kostenlos.
Dieser relative Aufwand entmutigt, Einsicht einzufordern. DarUber hinaus ist die fih-
rende Stelle oft nicht dazu verpflichtet, Einsicht zu gewahren. Der einfachere Zugang
soll Rechenschaft garantieren.

1.3.2
Effizienz

Die Blockchain ist ein rein digitales Register, die mittels Kryptographie und Algorithmen
wichtige Schritte der Registerflihrung, wie die Verifizierung von Eintragen, automati-
siert. In diesem Sinne verwaltet sich die Blockchain bauartbedingt selbst und fihrt sich
selbst aus und bedarf fir ihr Funktionieren keines Intermediars. So sollen Effizienzge-
winne realisiert werden.

1.3.3
Datenschutz

Ferner, da es, im Unterschied zu einem zentral gefiihrten Register, keine Intermediare
gibt, gibt es keine singulare Instanz, die einseitig Kontrolle Gber das Register ausiiben
kann. Keine singulare Instanz “besitzt” die Blockchain oder die Eintrage in der Block-
chain. So soll der Missbrauch und die ungewtnschte Verwendung der Daten auf der
Blockchain verhindert werden. Darlber hinaus besteht bei der Verwendung einer
Blockchain keine Notwendigkeit, die tatsachlichen personenbezogenen Daten einer
Person zu speichern.

1.3.4
Unzensierbarkeit

Einer Blockchain kénnen nur neue Eintrage hinzugefligt werden, nicht aber entfernt
oder im Nachhinein verandert werden. So soll verhindert werden, dass eine machtige,
zentrale Instanz, mit eventuell arglistigen Absichten, auf der Blockchain festgehaltene
Eigentumsverhaltnisse, Rechtsverhaltnisse, etc., manipulieren kann.

1.3.5
Sicherheit

Blockchains sind besonders widerstandsfahig gegen Man-In-The-Middle-Angriffe. Ein
Man-In-The-Middle-Angriffe ist der Versuch, Information, die sich in der Ubertragung
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befindet, abzufangen und zu manipulieren (Bundesamt fiir Sicherheit in der Informati-

Blockchain und Non-Fungible- . . ) - _
onstechnik, k.D.). Wie bereits dargestellt verwenden Blockchains Kryptographie und

Tokens (NFT) . . ) : ) .
einen Konsensmechanismus, um diese Art von Manipulationsversuch de facto unmog-
lich zu machen.
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2 NFT-Anwendungen in Stadten.
NFT-Anwendungen in Stadten. Gemeinden, der 6ffentlj-  Gemenden der offentichen

Verwaltung und anderen

chen Verwaltung und anderen Bereichen Bereichen

2.1
Registermodernisierung & integrierte Digitalisierungslosung

Allgemein prasentiert die Blockchain einen integrierten Ansatz flr eine digitale Trans-
formation in der 6ffentlichen Verwaltung. Genuine digitale Transformation ist definiert
als die gesamtheitliche organisationale und kulturelle Wandlung in der éffentlichen
Verwaltung hin zur “Digital-First-Mentalitat” (Mergel, 2019, S. 165). Zwei der gré3ten
Hindernisse bei der Digitalisierung in Deutschland sind die fehlende Tiefe der Digitalisie-
rungslosungen und fehlende Interoperabilitat (Kuhn, 2022). Die zentrale Digitalisie-
rungsgesetzgebung in Deutschland, das Onlinezugangsgesetzt (OZG), sah vor, dass die
offentlichen Verwaltungen ihre Dienstleistungen bis Ende 2022 auch online anbieten
(Kuhn, 2022). Neben der Tatsache, dass das Gesetz scheiterte (Kuhn, 2022), wurde von
vorneherein kritisiert, dass es keine digitale Transformation im eigentlichen Sinne be-
wirke, da es keine Vorgaben zur intergierten Digitalisierung der Prozesse in der 6ffentli-
chen Veraltung enthielt (Bitkom, 2023). Das OZG verlangt nominell keine Form von
Digitalisierung, die Gber das Bereitstellen eines Antragsformulars als PDF-Datei auf der
Webseite der jeweiligen Verwaltungsstelle hinausgeht (Kuhn, 2022). Ferner bremst die
fehlende Koordinierung und Interoperabilitat zwischen Digitalisierungslésungen ver-
schiedener Behdrden, oder innerhalb derselben Behdrde, eine genuine digitale Trans-
formation (Kunh, 2022). Die Blockchain ist ein fundamental digitales, aber im Grunde
generisches, Register, das als einheitliches Rickgrat fungiert, auf dem alle konkreten
Digitalisierungsprojekte aufbauen kénnen. Insofern ist die Blockchain inharent “digital-
first” und interoperabel, wohingegen herkdmmliche Digitalisierungsansatze mehr
Raum fir Abweichungen von diesen Prinzipien zulassen.

Fir eine Anwendung in der 6ffentlichen Verwaltung ist eventuell eine private Block-
chain besonders interessant (Berryhill, Bourgery & Hanson, 2018). Offentliche (z.B.
Ethereum) Blockchains raumen allen Nutzenden die exakt gleichen Nutzungsrechte ein
wie beispielsweise, eine vollstandige Kopie der Blockchain zu fihren und Eintragungen
in diese zu veranlassen. Private Blockchains hingegen kénnen verschiedene Rollen mit
verschiedenen Nutzungsrechten definieren. Alle Formen der Blockchain erlauben eine
bessere Dokumentenpflege und effizientere Dokumentenverflgbarkeit. Da die Block-
chain ein rein digitales Register ist, waren bei breitflachiger Nutzung alle Amtsgeschafte
notwendigerweise digital. Da die Blockchain verteilt aufbewahrt wird und Uber ein
Peer-to-Peer Netzwerk kommuniziert ist sie auch redundant. Eine einzelne Dienststelle
ware somit kein Single-Point-of-Failure (singulare Stelle, deren Versagen den Ausfall
des gesamten Systems bedeutet) und Flaschenhals flr die sorgfaltige Aufbewahrung
und Zuganglichkeit von Dokumenten.

DarUber hinaus stellt Blockchain aber auch einen Paradigmenwechsel im Umgang mit
Information an sich und der damit verbundenen Blrger-Verwaltung-Interaktion dar.
Grundsatzlich flichtige Konzepte wie z.B. Eigentumsrecht, Sozialleistungsanspruch,
Partizipationsanspruch etc. kénnen in einem diskreten digitalen Objekt, z.B. in einem
NFT, festgehalten werden, deren Authentizitat einfach fr alle in einem 6ffentlich zu-
ganglichen Register einsehbar ist. Daraus ergeben sich interessante und u. U. win-
schenswerte Konsequenzen, dass sie einfach getauscht werden kénnen, weil NFTs
diskrete digitale Objekte sind.
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Einmal getatigte Eintrage in die Blockchain kédnnen nicht nachtraglich verandert wer-
den, ohne dass dies auffallt (Berghoff et al., 2019) und dass alle jederzeit die gesamte
Blockchain zumindest einsehen kénnen (Berryhill et al., 2018). Dies bedeutet zusam-
mengenommen, dass das Verhalten der ¢ffentlichen Verwaltung von einer gréBeren
Menge interessierter Parteien besser Uberprift und kontrolliert werden kann. Weiterhin
agiert die 6ffentliche Verwaltung dann nicht mehr als Gatekeeper von Informationen,
sie sind fUr alle leicht zuganglich.

2.2
Digitaler Identitatsnachweis

Blockchain kann eine Komponente fiir ein neues Identitatsnachweis-Paradigma, der
sog. Self-Sovereign-ldentity (SSI) (Striker et al., 2021), sein. Self-Sovereign-Identity soll
die Bequemlichkeit von bestehenden digitalen Single-Sign-On (SSO) Lésungen bewah-
ren, den Nutzenden dabei aber mehr Kontrolle Uber ihre Daten geben (Striker et al.,
2021). Mochten Nutzende heute gegenlber einer zweiten Person oder Entitat ihre
Identitat digital nachweisen (im Folgenden wird dieser Nachweis als Schlissel bezeich-
net), mussen sie (1) entweder einen separaten Schllssel fir jede Partner haben, mit
dem sie sich ihm gegenlber ausweisen konnen (sog. “nutzerzentrierte Identitat”; Stri-
ker et al., S.11) oder (2) besitzen einen einzigen Schlissel, mit dem sie ihre Identitat
gegenUber einer dritten Entitat nachweisen, die die eigentliche Identitat fir den Nut-
zenden verwaltet und diese Informationen an die zweite Entitat weiterleitet (sog. “fo-
derierte Identitat”; Striker et al., 2021, S.11). Ersteres ist z.B. ein Nutzenden-Account
bei einer Social Media Webseite. Zweiteres beschreibt etwa den Fall, wenn man sich bei
einer Social Media Webseite mit einem Google- oder Facebook-Account anmeldet,
Google oder Facebook agieren hier als sog. Single-Sign-On-Anbieter, die die von der
Webseite angefragten Daten an sie Gbermitteln (Striker et al., 2021). Dass man den
notwendigen Schllssel besitzt, beweist man in beiden Fallen, indem man das korrekte
Passwort kennt. Der Vorteil des SSO-Verfahrens liegt darin, dass man sich nur um einen
Schlissel (ein Passwort) kimmern muss, und die eigentlichen Daten nur ein Mal beim
SSO-Anbieter hinterlegen muss (Striker et al., 2021). Gleichzeitig aber vertraut man
diesem Intermediaren eine groBe Menge an personlichen Daten an, in der Hoffnung,
dass der Intermediar diese Daten, sowie die Aktivitdten, in denen sie angewendet wer-
den, nicht fir unlautere oder ungenannte Zwecke verwendet (Striker et al., 2021), wie
z.B. sie an Werbetreibende zu verkaufen oder einer autoritaren Regierung zum Zweck
der Uberwachung weiterleitet. Ferner ist es wiinschenswert, so gut wie maglich sicher-
zustellen, dass Nutzende nicht nur nachweisen, dass sie einen Schlissel besitzen, z.B.
das Passwort kennen, sondern auch der/die rechtmaBige Eigentlimer*in einer Identitat
sind. Um zu verhindern, dass ein Schlissel gestohlen wird, und so unberechtigten
Zutritt zu einer Identitat verschafft, verwenden wir heute schon z.B. 2-Faktor-
Authentifizierung (2FA) (z.B. SMS-TAN beim Online-Banking), die verlangt, dass eine
sich zu identifizierende Person, gleichzeitig mehrere unterschiedliche Eigenschaften
aufzeigt, von denen man ausgeht, dass sie realistischerweise nur der/die rechtmaBige
Besitzer*in gleichzeitig aufzeigen kann (Kenntnis des Passworts und Besitz des Mobilte-
lefons). Um zu verhindern, dass sich jemand eine falsche digitale Identitat mit falschen
Angaben Uber die eigene Person schaffen kann, verwenden wir heute auch schon kryp-
tographische digitale Signaturen und mit ihnen signierte Dokumente (z.B. Verwendung
eines Elster-Zertifikats fur die erstmalige Anmeldung im BundID Portal), wobei die Sig-
natur einer vertrauenswdrdigen dritten Partei, die Echtheit des Dokuments, und damit
die Echtheit der in ihr enthaltenen Angaben, garantiert.

Der Flaschenhals flr die Umsetzung sicherer digitaler Identitatsnachweise ist Vertrauen,
erstens, dass Nutzende tatsachlich die rechtmaBigen Eigentliimer eines Schlissels sind,

und zweites, dass Nutzende ehrliche Angaben Uber sich selbst machen. Die Blockchain
kann genau an diesem Flaschenhals ansetzen. Die Blockchain ist ein generisches digita-
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les Register, das Vertrauen auf technologischem Wege sicherstellt. Deswegen kann sie
als neutrales, fur alle unmittelbar, also ohne Intermediar, einsehbares Register fungie-
ren. Ein vertrauenswdirdiger Aussteller einer Identitat (genannt Issuer; Striker et al.,
2021, S.16), z.B. eine staatliche Behorde wie ein Finanzamt, kann einen Eintrag in die
Blockchain veranlassen, dass sie einer Person (genannt Holder; Striker et al., 2021,
S.16), ein bestimmtes Zertifikat ausgestellt hat. Dabei ist es aber nicht notwendig den
eigentlichen Inhalt des Zertifikats - also die eigentlichen personenbezogenen Daten -
auf der Blockchain, oder bei einem Intermediar zu speichern. Die Blockchain kann als
sicherer und vertrauenswdrdiger Aufbewahrungsort fir den Nachweis der Gdltigkeit
eines spezifischen Nachweisdokuments (genannt Verifiable Credential; Striker et al.,
2021) fungieren, was wiederum erlaubt, das eigentliche Nachweisdokument, wie z.B.
ein Zertifikat vom Finanzamt, getrennt von seinem Gultigkeitsnachweis aufzubewah-
ren. Die Partei, die den Identitatsnachweis verlangt (genannt Verifier; Striker et al.,
2021, S.16) kann das Nachweisdokument und die in ihm enthaltenen persdnlichen
Informationen vom Holder, dem sie nicht zwangslaufig vertraut, erhalten, und dessen
GlUltigkeit auf der Blockchain, der sie im Gegensatz zum Holder vertraut, Gberprifen.
So kann ein sicherer Identitatsnachweis vollzogen werden, ohne dass eine dritte Partei
etwas davon mitbekommt oder die ausgetauschten Informationen sieht.

2.3
Interkommunale Kooperation

Blockchain-Technologie kann eingesetzt werden, um die interkommunale Kooperation
zu vereinfachen und so Effizienzgewinne zu realisieren. Uneinigkeiten zwischen Kom-
munen Uber die Lastenverteilung bei der gemeinsamen Aufgabenerfillung kénnen
durch mehr Transparenz, Uberprifbarkeit und standardisierte Interaktionsmechanismen
reduziert werden, statt jedes Mal alles neu aushandeln zu missen.

Im Folgenden wird ein Anwendungsfall am Beispiel einer Schule illustriert: Angenom-
men in einer groBen Realschule, die von Schiler*innen aus 3-4 Gemeinden besucht
wird, steht eine Sanierung an. Statt dass die Gemeinde, in der die Realschule steht,
entweder allein die Kosten tragen muss oder in einem langwierigen Prozess einen neu-
en Deal mit den anliegenden Gemeinden aushandeln muss, der Arbeitsverhaltnis un-
tereinander belasten kann, werden Governance Token eingesetzt. Zum Beispiel wird
dann jede*r Schiler*in wird durch einen Governance-Token reprasentiert und die Zahl
der gehaltenen Governance Token bestimmt das Beteiligungsverhéltnis. Die Gover-
nance Token enthalten vorher festgeschriebene Regeln und Bedingungen fiir z.B. eine
Sanierung (mittels eines Smart Contract, der vorher einmalig unter den kooperierenden
Gemeinden ausgehandelt wird), die dann automatisch in der Blockchain ausgeflhrt
werden.

Solch ein Modell kann auf alle Arten der kooperativ ausgefiihrten Aufgabenerfillung
angewendet werden, wie Abfallentsorgung, Bibliotheken, etc.

Ein Nachteil dieses Modells ist, dass 6ffentliche Verwaltungen dann weniger flexibel in
der Gestaltung ihrer kooperativen Aufgabenerfillung sind.

2.4
Datenhoheit

Im Zusammenhang mit der 6ffentlichen Verwaltung bezieht sich Datensouveranitat auf
die Fahigkeit von Stadten, ihre eigenen Daten zu kontrollieren und zu bestimmen, wie
sie verwendet und abgerufen werden. In der aktuellen Landschaft werden Daten der
offentlichen Verwaltung manchmal von Drittanbietern gesammelt, gespeichert und
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verarbeitet. Dies kann es Stadten erschweren, ihre eigenen Daten zu kontrollieren, und
kann ein Datenschutz- und Sicherheitsrisiko darstellen.

Die Blockchain-Technologie bietet eine potenzielle Losung fir dieses Problem, indem
sie Stadten eine dezentrale und sichere Moglichkeit bietet, ihre Daten zu speichern und
zu kontrollieren. Der Einsatz der Blockchain-Technologie stellt sicher, dass Daten mani-
pulationssicher und transparent gespeichert und der Zugriff auf die Daten durch Smart
Contracts kontrolliert werden kann.

NFTs oder Non-Fungible Token kénnen eine Rolle bei der Datenhoheit fir die 6ffentli-
che Verwaltung von Stadten spielen, indem sie einzigartige digitale Assets auf der
Blockchain darstellen. Diese Assets konnten verwendet werden, um das Eigentum an
Daten darzustellen, eine digitale Identitat zu etablieren oder stadtische Assets darzu-
stellen.

Eine mogliche Anwendung von NFTs im Kontext der ¢ffentlichen Verwaltung liegt im
Bereich der Stadtplanung. Stadte konnten NFTs verwenden, um das Eigentum an stad-
tischen Vermdgenswerten wie 6ffentlichen Raumen oder Verkehrsinfrastruktur darzu-
stellen. Auf diese Weise konnten Stadte sicherstellen, dass ihre Ressourcen nicht von
Drittanbietern ausgenutzt werden, und die Kontrolle dartber behalten, wie sie ver-
wendet und abgerufen werden.

Insgesamt bietet der Einsatz von Blockchain-Technologie und NFTs eine mogliche L6-
sung des Problems der Datensouveranitat fir die 6ffentliche Verwaltung von Stadten.
Durch die Bereitstellung einer dezentralen und transparenten Moglichkeit fir Stadte
zur Kontrolle ihrer Daten kann die Blockchain-Technologie dazu beitragen, dass Stadte
eine bessere Kontrolle tber ihre digitale Identitat und Datennutzung haben.

2.5
Energie

Im Bereich der Energieversorgung ist der Handel mit griinen Zertifikaten ein moégliches
Einsatzgebiet fir NFTs. Bei einer betrachtlichen Anzahl von Teilnehmern am Zertifikats-
handel wird es schnell schwierig, den Zustand des Marktes nachzuverfolgen und zu
kontrollieren. D.h. es ist schwierig die Einhaltung und somit Effektivitat des Mechanis-
mus zu Uberprifen und, schlussendlich, Regelkonformitat durchzusetzen. Weiterhin
bleibt es schwierig, die Herkunft eines Elektrons nachzuverfolgen. Daher bietet die
Energy Web Foundation (EWF) unter Verwendung der NFT-Technologie Energie-
Attribut-Zertifikate an, deren Vergabe von der Menge der erzeugten Energie abhangt.
Jedes Zertifikat enthalt bestimmte Informationen Uber den Standort, die Energiequelle,
das Datum, die Uhrzeit und die Menge der erzeugten Energie. Die zustandigen Organe
konnten Informationen effizienter Gberprifen und den Markt somit effektiver Gberwa-
chen (Musamih et al., 2022). Des Weiteren konnten Grine-Energie-NFTs den Zertifi-
katshandel fir Privatpersonen zuganglicher macht, da NFTs deutlich einfacher Ubertra-
gen oder gehandelt werden kénnen. Infolgedessen kdnnten Emissionen im Energiebe-
reich umfassender und integriert verfolgt werden und Privathaushalte erhalten einen
zusatzlichen Anreiz, Energie einzusparen.

2.6
Verkehr und Mobilitat

NFTs kénnen auch die Bereiche intelligente Mobilitat und Verkehr unterstitzen, z.B. in
den Bereichen Fahrzeugmanagement, gemeinsame Nutzung und Handel. Eine echte

und vollstandige Historie eines Fahrzeugs bei Kauf aus zweiter Hand zu erhalten, ist ein
altbekanntes Problem. In Zukunft kénnte zu jedem Fahrzeug zusatzlich ein NFT gemin-
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tet werden, das einen Smart Contract enthalt, das bei jedem Werkstattbesuch automa-
tisch eine Eintragung in die Blockchain vornimmt und den Kauf- und Meldeprozess
gegenuber den Behdrden vereinfacht. Ein Individuum kann jeden Eintrag in die Block-
chain leicht einsehen und Eintrage sind unveranderbar und damit schwer zu manipulie-
ren. Der Autovermietungs- und Ride-Sharing Markt kénnten transparenter fiir Nutzer
gestaltet werden. Statt sich, wie bisher, auf Glick verlassen zu missen, dass das ge-
buchte Fahrzeug der Beschreibung und den eigenen Anforderungen tatsachlich ent-
spricht, konnten Fahrten/Fahrzeuge einheitlich als NFTs abgebildet werden. Wenn man
dann ein NFT mietet, mietet man das spezifische einzigartige Fahrzeug, das dieses NFT
reprasentiert. Das zugehdrige NFT enthalt dann auch eine unmanipulierbare Historie
des Fahrzeugs und dient auch Zugangsschlissel flr das Fahrzeug, was eine physische
Schlisseltbergabe ersetz. NFTs in der Autovermietung kénnten also eine Losung fur
bekannte Frustrationen in der Autovermietung darstellen, da sie mehr Transparenz und
effizientere Prozesse schaffen (Musamih et al., 2022).

NFT-Anwendungen in Stadten.
Gemeinden, der offentlichen
Verwaltung und anderen
Bereichen

2.7
Kunst

Auch &ffentliche Museen kénnen von der Blockchain-Technologie und dem Einsatz von
NFTs profitieren: Die Blockchain kann verwendet werden, um die Eigentumsgeschichte
von Kunstwerken zu verfolgen, wodurch eine transparente und sichere Aufzeichnung
der Herkunft des Kunstwerks sichergestellt wird. Durch die Verwendung von Block-
chain und NFTs kdnnen Museen also eine manipulationssichere Aufzeichnung der
Echtheit von Kunstwerken erstellen und so das Risiko von Falschungen und Betrug
verringern.

2.8
Digitales Eigentum & digitaler Eigentumsnachweis

Die meisten digitalen Objekte, die wir meinen zu besitzen, besitzen wir in Wirklichkeit
oft gar nicht. Wenn man z.B. einen Film als digitalen Download erwirbt, erwirbt man
gemal den meisten AGBs, nur das Recht, diesen Download zu nutzen. Dieses Recht
kann dann jederzeit, ohne Grund, einseitig vom Verkaufer widerrufen werden. Solche
oder ahnliche AGBs gelten oft auch flr Software. Um bei dem Beispiel Film zu bleiben:
Obwohl ein physisches Objekt wie z. B. eine DVD mehr Freiheiten bieten kann als ein
Download, ist sie selbst ein Vorbote des Riickgangs digitaler Besitzrechte: Das Copy-
right-Recht und KopierschutzmaBnahmen erfuhren mit dem Aufkommen digitaler
Massenmedien (gemeint ist hier z.B. die CD; die erste wurde 1982 produziert) eine
Verscharfung, da sie Information digital speichern, und digitale Information einfach,
schnell und perfekt kopiert werden kénnen. Deswegen wurden, auf Drangen der Hal-
ter von geistigem Eigentum (Musik-Labels, Filmstudios, Kiinstlerinnen und Kinstler etc.)
Nutzenden-Rechte eingeschrankt und KopiermaBnahmen verscharft (Djordjevic & Geh-
ring, 2013). Seitdem hat sich das Verhaltnis von Endnutzer und digitalen “Eigentum”
tendenziell nur weiter verschlechtert. Wahrend es z.B. physisch und rechtlich trivial ist,
eine Videokassette oder DVD privat zu verkaufen, ist das bei einem digitalen Download
eines Films und der meisten Software nicht mehr moglich. NFTs kénnten verwendet
werden, um das komplexe Eigentumsverhaltnisse aller Arten von Vermdgenswerten,
digital und physisch, effizienter nachzuweisen und zu verwalten.

Der Immobiliensektor z.B. ist eine komplexe und oft undurchsichtige Branche mit zahl-
reichen Parteien, die am Kauf, Verkauf und der Verwaltung von Immobilien beteiligt
sind. Dies kann es den 6ffentlichen Stadtverwaltungen erschweren, Immobilientransak-
tionen zu verfolgen und zu regulieren, was zu Ineffizienz, Betrug und anderen Proble-
men flhren kann. Die Blockchain-Technologie bietet eine mégliche Losung fir diese
Probleme, indem sie eine sichere und transparente Méglichkeit bietet, Immobilien-
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transaktionen aufzuzeichnen und zu Gberprifen. Blockchain kann verwendet werden,
um immobilienbezogene Daten wie Wartungsaufzeichnungen, Mietvertrage und
Grundsteuern zu verfolgen und zu verwalten. Auf diese Weise kdnnen die 6ffentlichen
Verwaltungen der Stadte sicherstellen, dass Immobilien effektiv verwaltet werden und
dass alle am Verwaltungsprozess beteiligten Parteien Zugriff auf genaue und aktuelle
Daten haben. Durch den Einsatz von Blockchain kénnen &ffentliche Stadtverwaltungen
die Transparenz erhéhen, Prozesse rationalisieren und das Betrugsrisiko verringern. In
solch einem Fall wirde ein NFT eine Immobilie oder ein Grundsttick reprasentieren.

Ferner konnten NFTs auch auf neuartige Weisen eingesetzt werden, um immobilienbe-
zogene Vermogenswerte wie Hypotheken oder Mietvertrage darzustellen. In beiden
Fallen konnen Smart Contracts verwendet werden, um immobilienbezogene Transakti-
onen zu automatisieren und durchzusetzen. Beispielsweise konnte ein Smart Contract
dazu dienen, das Eigentum an einer Immobilie automatisch zu Ubertragen, sobald die
Zahlung erfolgt ist oder eine Hypothek, ohne hohen burokratische Aufwand, Ubertra-
gen werden.

NFTs kdnnen verwendet werden, um das Eigentum an Immobilienvermégen wie Miet-
objekten oder Gewerbegebauden einfacher darzustellen. Auf diese Weise kdnnen An-
leger sich in Immobilienanlagen engagieren, ohne die Immobilie physisch besitzen zu
mussen.

Insgesamt bietet der Einsatz von Blockchain-Technologie und NFTs eine potenzielle
Losung fir die Herausforderungen, denen sich stadtische ¢ffentliche Verwaltungen im
Immobiliensektor stellen missen. Durch die Bereitstellung einer sicheren und transpa-
renten Methode zur Aufzeichnung und Uberprifung von Transaktionen kann die
Blockchain die Effizienz steigern und das Betrugsrisiko verringern.

2.9
Demokratisierung & Partizipation

FUr die 6ffentliche Stadtverwaltung prasentieren sich mehrere Méglichkeiten, NFTs und
die Blockchain einzusetzen, um mehr Partizipation zu generieren.

Die Blockchain-Technologie kann verwendet werden, um digitale Abstimmungsprozes-
se sicher und transparent zu ermoglichen. Durch den Einsatz der Blockchain-
Technologie kénnen digitale Abstimmungsergebnisse einfach verifiziert und manipula-
tionssicher aufgezeichnet werden. NFTs kdnnten verwendet werden, um eine Stimme
oder einen Anteil an einem Entscheidungsprozess darzustellen. Der Mehrwert der
Blockchain ware also, sichere und transparente digitale Abstimmungen zu ermdglichen.
Auf der anderen Seite erdffnet die Blockchain auch neue Probleme im Vergleich zu
.analogen” Abstimmungsprozessen. Es ist etwa nicht eindeutig wie eine Blockchain
garantieren wirde, dass demokratische Anforderungen einer fairen Wahl auf der
Blockchain garantiert werden konnen, z.B. Anonymitat. Darlber hinaus setzen die
Konsensprotokolle vieler bekannter Blockchains gewisse Ressourcen der Wahler*innen
voraus und dies widerspricht dem Grundsatz der Gleichberechtigung in einem demo-
kratischen Wahlsystem (Racsko, 2019). Andererseits konnten Blockchain-basierte Iden-
titatsprafungssysteme verwendet werden, um sicherzustellen, dass nur Wahlberechtig-
te am Wahlprozess teilnehmen kénnen. Dies wirde dazu beitragen, Wahlbetrug zu
verhindern und die allgemeine Integritat der Wahl zu erhéhen.

Uber die Stimmabgabe hinaus kénnten NFTs und Blockchain auch verwendet werden,
um die Transparenz in der Verwaltung zu erleichtern und sicherzustellen, dass 6ffentli-
che Aufzeichnungen korrekt und manipulationssicher sind. Beispielsweise kénnten
Blockchain-basierte Systeme verwendet werden, um den Fluss staatlicher Gelder zu
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verfolgen und sicherzustellen, dass sie bestimmungsgemaB verwendet werden. Dies
wiirde das Vertrauen der Offentlichkeit in staatliche Institutionen starken und die Re-
chenschaftspflicht fordern.

Die Blockchain-Technologie kann auch verwendet werden, um Crowdfunding fir 6f-
fentliche Projekte zu erleichtern. NFTs kdnnen Anteile am Projekt darstellen und Inves-
toren einen materiellen Vermogenswert bieten, der ihren Beitrag darstellt. Dies erleich-
tert es z.B. einzelnen Mitgliedern einer Gemeinschaft, die nicht Gber die Ressourcen
institutioneller Investoren verfligen, sich an der Entwicklung ihrer Gemeinschaft zu
beteiligen. Dies ermdglicht mehr Transparenz und mehr Méglichkeiten fir Stakeholder
an wichtigen Entscheidungen beteiligt zu werden.

Stadtverwaltungen konnten mithilfe von NFT, mit deutlich verringertem administrati-
vem Aufwand, Blrgerengagement und Teilnahme an 6ffentlichen Projekten oder Initia-
tiven incentivieren. Beispielsweise konnten Blrger, die an Recyclingprogrammen oder
kommunalen Sauberungsinitiativen teilnehmen, NFTs als Belohnung erhalten, die un-
kompliziert bei lokalen Unternehmen eingetauscht oder gegen Rabatte oder andere
Vorteile eingeldst werden konnten. Mit NFTs wurde die Hirde des Organisierens sowie
der Nutzung der Belohnung deutlich heruntergesetzt werden, da sie digital, transpa-
rent und manipulierungssicher auf der Blockchain abgewickelt wird.

Es gibt viele Mdglichkeiten flr Stadtverwaltungen, Blockchain und NFTs zu nutzen, um
Partizipation zu gestalten und Bulrger in den Entscheidungsprozess einzubeziehen. Die
Blockchain und NFTs generieren dabei dadurch einen Mehrwert, dass sie Prozesse effi-
zienter und transparenter gestalten, bzw. Prozesse, die ein hohes Maf3 an Transparenz
und Vertrauen erfordern, effizienter gestalten.
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Gemeinden, der 6ffentlichen

Verwaltung und anderen
Bereichen
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Ausgewahlte Blockchain-Projekte

Es gibt mehrere Blockchain- und NFT-Projekte im Bereich der 6ffentlichen Verwaltung
in Deutschland und international, die sich derzeit in der Entwicklung oder in der Pi-
lotphase befinden und das Potenzial der Technologie erahnen lassen:

In der AnkER-Einrichtung am Standort Dresden hat das Bundesamt fir Migration und
Fliichtlinge (BAMF) gemeinsam mit der Landesdirektion Sachsen (LDS) das Fundament
flr eine Foderale Blockchain-Infrastruktur Asyl (FLORA) in Deutschland gelegt. Ein neu-
es Blockchain-basiertes Assistenzsystem unterstitzt dabei die behdrdentbergreifende
Zusammenarbeit im Asylprozess. Das FLORA-Assistenzsystem tragt nicht nur zu einer
Verbesserung der Arbeitsablaufe bei, sondern reduziert auch die Anfalligkeit fir Pro-
zessfehler. Gleichzeitig werden Datenschutz und Manipulationssicherheit gestarkt. Das
FLORA-Projekt des BAMF stellt dabei ein Leuchtturmprojekt fir den Einsatz von Block-
chain in der 6ffentlichen Verwaltung dar und kann als digitaler Enabler des Féderalis-
mus betrachtet werden (Fraunhofer-Institut fir Angewandte Informationstechnik FIT,
Interdisciplinary Centre for Security, Reliability and Trust of the University of Luxem-
bourg & Bundesamt fiir Migration und Flichtlinge, 2022).

In Mittweida wird derzeit die Blockchain-Technologie getestet, um damit beispielsweise
den Kauf von Snacks am Automaten zu ermdglichen und gleichzeitig hohe Geblhren
einzusparen. Dariber hinaus soll die Baufinanzierung revolutioniert werden. Durch den
Einsatz der Blockchain soll die sachsische Kleinstadt zu einem Tech-Zentrum avancieren
(MWE GmbH, k.D.).

Die Europaische Blockchain Services Infrastructure (EBSI) wird Uber einen Knoten der
Bundesnetzagentur bereitgestellt, um grenziberschreitende Verwaltungsleistungen
und zu ermdglichen. Das Projekt befindet sich jedoch noch in der Erprobungsphase
(Wulff, k.D.).

Das Bundesministerium fir Bildung und Forschung betreibt die Blockchain "COVIM
ImmunoHub”. “In COVIM wird eine dezentralisierte Datenstruktur fir immunologische
Daten weiterentwickelt und bereitgestellt, um die Prinzipien des Schwarmlernens auf
immunologische Datensatze fur die Kl-gestitzte Analyse anzuwenden” (Klein, k.D.).

Der Zentral-Dombau-Verein experimentiert mit einer neuen, Blockchain-basierten Art
der Geldbeschaffung, indem er ein Stlck des Doms als digitalen Vermdgenswert anbie-
tet. Die Restaurierung des Doms verursacht Kosten in Millionenhéhe pro Jahr, von de-
nen der Verein mehr als 60 Prozent durch Mitgliedsbeitrage, Spenden und Patenschaf-
ten finanziert. Der Verein wurde bereits 1842 als Blrgerinitiative gegriindet und sam-
melte Gelder fir die Fertigstellung des Doms, der mehr als 600 Jahre in Bau war. Ein
Mitglied des Vereins, Sulpiz Boisserée, lieB damals groBformatige Kupferstiche anferti-
gen, um fir den Dom zu werben. Die Idee der NFTs knUpft an diese Tradition an (Schil-
lings, k.D.).

Die Regierung von Dubai hat eine Blockchain-Strategie gestartet, die darauf abzielt,
Dubai zur ersten Blockchain-betriebenen Regierung der Welt zu machen. Die Strategie
umfasst mehrere Blockchain-Projekte, darunter eine digitale Identitatsplattform, ein
Grundbuchsystem und ein Zahlungssystem (Masako Welch, 2022).

Das estnische e-Residency-Programm ermaglicht es jedem auf der Welt, eine digitale
Identitdt zu beantragen und Geschafte in Estland aus der Ferne zu tatigen. Das Pro-
gramm nutzt die Blockchain-Technologie, um digitale Identitaten und Transaktionen zu
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sichern und zu verifizieren, und sorgt so fiir mehr Sicherheit und Transparenz (Sullivan
& Burger, 2017).

Ausgewahlte Blockchain-Projekte
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Herausforderungen beim Einsatz von NFTs

4.1
Benutzerfreundlichkeit

Der Krypto-Raum, inklusive NFTs, ist schwierig zu navigieren, selbst fir versierte Nut-
zende, dementsprechend sind die Eintrittsbarrieren fir nicht-Nutzende hoch. Zwar gibt
es inzwischen viel Literatur, die den korrekten Umgang mit NFTs beschreibt, doch auch
gute Tutorials setzen bestimmte technologische Grundkenntnisse und ein gewisses
Mal3 an Beharrlichkeit voraus. Eine Eintrittsbarriere ist, dass man NFTs bisher nur mit
Kryptowahrung kaufen kann. D.h. die Interaktion mit NFTs erfordert bereits ein gewis-
ses MaB an Vertrautheit mit der Krypto-Welt. Laut Vicktoria Klich vom w3.fund liegt
die unmittelbare Zukunft darin, NFTs per traditioneller Kreditkartenzahlung zu erwer-
ben, um diese erste Hirde leichter Uberwinden zu kénnen (Parisi & Roth, 2022; Bork-
mann et al., 2022). Verschiedene ahnliche Projekte befinden sich in der Entwicklung,
wobei es in naher Zukunft darauf ankommt, inwieweit es den Projekten gelingen wird,
die Nutzererfahrung zu beeinflussen.

4.2
Koordinierung

Die meisten Anwendungsfalle erfordern, dass sich Anbieter auf eine Blockchain eini-
gen. Fir einen sinnvollen, breitflachigen und “medienbruchfreien” Einsatz von NFTs
mUssen sich individuelle Nutzende und Anbietende auf ein Register verstandigen.

4.3
Blockchain als flachendeckende Zukunftstechnologie

Aus Griinden des Umfangs betrachtete dieses Whitepaper Blockchain-
Implementationen bisher unter idealen Bedingungen. Erschwerend wirkte dabei, dass
die bestehenden Implementationen von Blockchain, vorwiegend Kryptowahrungen,
deutlich andere Ziele verfolgen als kurz- und mittelfristig fir eine Anwendung in der
offentlichen Verwaltung relevant sind. Dennoch ist es sinnvoll, die beworbenen Vorteile
einer Blockchain gegenlber anderen Registerldsungen kritisch zu betrachten. Zuvor
wurden Transparenz, Effizienz, Datenschutz, Unzensierbarkeit und Sicherheit als finf
potenzielle Innovationsfelder angesprochen, die durch das Schllsselkonzept der De-
zentralisierung ermoglicht werden.

Fir viele Anwendungen in der 6ffentlichen Verwaltung ertffnet die Dezentralisierung
von Blockchains aber mehr Fragen, als sie beantwortet. Zunachst muss grundsatzlich
die Frage gestellt werden, inwiefern Dezentralisierung eine bedeutsame Rolle in einer
Anwendung der Blockchain in der 6ffentlichen Verwaltung spielen kann, wenn viele
Anwendungen voraussetzen, dass bereits vertrauenswurdige Parteien, die ihre Vertrau-
enswdrdigkeit weiterhin unabhangig von der Blockchain erhalten, Uber privilegierte
Nutzungsrechte verfligen mussen (siehe private Blockchain). Der Einsatz einer public
Blockchain in der 6ffentlichen Verwaltung wirft noch mehr Fragen auf, auf die es ent-
weder noch keine Antworten gibt, oder die Antworten sind ein de facto K.O.-
Kriterium. Vollstandige Unzensierbarkeit der Blockchain ist in den meisten Anwendun-
gen in der 6ffentlichen Verwaltung z.B. nicht wiinschenswert, da klerikale Fehler un-
vermeidbar sind.
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Auch beim Einsatz von NFTs ergeben sich u. U. bedeutende Einschrankungen. Der In-
halt eines NFTs ist, bedingt durch die Funktionsweise der Blockchains, fir alle frei in der
Blockchain einsehbar, d.h. aus Datenschutzgriinden mussten alle Anwendungen von
NFTs in der 6ffentlichen Verwaltung so gestaltet werden, dass sie keinerlei personenbe-
zogenen Daten enthalten. Dies kann den potenziellen Nutzen von NFTs einschranken,
da dadurch viele der Vorteile von NFTs, wie die leichte Austauschbarkeit, in der Praxis
oft nicht vollstandig realisierbar sind. Grundsatzlich gilt es zu beachten, dass, wie ein-
gangs erwahnt, NFTs in erster Linie als eine Art digitaler Behalter zu verstehen sind. Der
Inhalt eines NFT kann beliebig gestaltet werden und hat nicht notwendigerweise einen
technologischen Bezug zur Blockchain. Das bedeutet, dass Blockchain selbst vertrau-
enswdrdig nur die Gultigkeit und Echtheit des Behalters, aber nicht des Inhalts des
Behalters, garantiert. Die Blockchain kann also nicht unabhangig Vertrauen Uber die
Gultigkeit des zugrundeliegenden Inhalts eines NFTs herstellen, sie kann unabhangig
nur Vertrauen Uber das zugehdrige digitale Objekt herstellen.

Es soll nicht unerwahnt bleiben, dass die bekannten &ffentlichen Blockchain Anwen-
dungen Bitcoin und Ethereum eine Vielzahl von Problemen aufweisen. Beispielsweise,
obwohl die Blockchain, das Register an sich, aus rein technologischer Sicht dezentrali-
siert ist, bedeutet das nicht automatisch, dass auch die Vertrauens- und Machtstruktu-
ren dezentralisiert sein mussen. Oft ist das Gegenteil der Fall, und das nicht unbeab-
sichtigt, sondern bauartbedingt: Sie férdern explizit eine Macht- und Wohlstandskon-
zentration. Bei der Ethereum-Blockchain, die ein sog. Proof-of-Stake Konsensprotokoll
verwendet, bestimmt die bereits gehaltene Menge an Token der Nutzenden, die Wahr-
scheinlichkeit, noch mehr Token zu erhalten. Da das Konsensprotokoll davon ausgeht,
dass Personen, die viel Ether (die native Wahrung der Ethereum Blockchain) halten, ein
groBeres Interesse daran haben, die Blockchain ehrlich zu flhren (Schlatt et al., 2016),
werden diese Personen 6fter beauftragt, Eintrage in die Blockchain zu validieren. Diese
Validierung wird immer mit Ether belohnt: Je mehr Token man hat, desto ofter erhalt
man Token. Des Weiteren, obwohl die Blockchain dezentral gefihrt wird und somit
niemand allein autoritative Entscheidungen fir die Blockchain treffen kann, ergibt sich
in der Praxis dennoch eine eindeutige Hierarchie: Die Entwickler der Blockchain und die
groBten Krypto-Halter kénnen sich gemeinsam de facto Gber den Willen der anderen
Krypto-Halter hinwegsetzen und Anderungen an der Blockchain vornehmen, indem
sich Entwickler und GroBinvestoren absprechen, sich auf eine andere Version der
Blockchain einigen und anklndigen, diese in Zukunft fortzufihren und die alte zu ver-
lassen. Dadurch werden alle anderen Nutzenden finanziell incentiviert, diese Entschei-
dung mitzugehen, da die neue Version der Blockchain diejenige mit der groBeren Akti-
vitat sein wird. Dementsprechend ist eine Blockchain auch nicht unzensierbar oder
unveranderbar.

Herausforderungen beim Einsatz

von NFTs
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Bedeutung von Blockchain und NFTs fiir Kommunen

Es gibt vielzahlige Mdglichkeiten fir Kommunen, u.a. Aufgaben der Daseinsvorsorge
mit Blockchain und NFTs zu verbessern. Blockchain und NFTs befinden sich in vielen
Bereichen nach wie vor in einer Experimentier- und Entwicklungsphase und niemand
kann vorhersehen, wie relevant diese Technologie in ein paar Jahren tatsachlich sein
wird. Blockchain und NFTs haben das Potenzial, das World Wide Web in eine neue,
dezentrale Ara zu flhren, das Web3. Idee des Web3 ist der Aufbau eines dezentralen
Online-Okosystem auf Basis der Blockchain — ein Gegenentwurf zum aktuellen Web2,
das von groBen Tech-Unternehmen dominiert wird. Es ist eine stille Revolution, die
trotz ihrer weitreichenden Implikationen im Mainstream kaum Beachtung findet.
Kommunen haben die Méglichkeit, diese Revolution im Sinne der Birgerinnen und
BUrger positiv mitzugestalten, indem sie dezentrale, transparente und digitale Infra-
strukturen und Angebote schaffen. Die Nutzung von Blockchain und NFTs ware ein
starkes Signal von &ffentlicher Seite, das zeigt, dass auch digitale grassroots- oder bot-
tom-up-Bewegungen das Potenzial haben, unsere Welt nachhaltig und fir alle zu ver-
andern.

Kommunen kénnen sich dabei den Open-Source-Ansatz zu Nutze machen, um mit
Schwarmintelligenz fehlende Blockchain-Kompetenzen oder Ressourcen auszugleichen.

Wie bei jeder potenziell disruptiven Technologie, ist das Risiko gréBer durch Nichtstun
abgehangt zu werden, als durch Fehler Rickschlage hinnehmen zu missen. Das be-
deutet im Umkehrschluss: Erfahrungen in Blockchain-Projekten kénnen sich in den
kommenden als gute Investitionen auszahlen, falls das Web3 mit verbundenen Ent-
wicklungen wie z. B. dem Metaverse oder Kunstlicher Intelligenz an Popularitat ge-
winnt.

Auch die Mitarbeitenden in Kommunen, die nicht direkt in die Entwicklung oder Ge-
staltung von NFT und Blockchain-Projekten involviert sind, kbnnen einen groBen Anteil
dazu beitragen, dass auf experimentelle Weise neue Technologien sinnvoll und anwen-
derfreundlich in den Arbeitsalltag integriert werden: durch die Nutzung wie z.B. beim
Minten eigener NFTs, durch Wahlen mit Governance Tokens oder durch die Aufbewah-
rung und den Handel von Krypto als Wertanlage erhalten die Systeme ihre Legitimati-
on, denn Blockchain-Projekte leben von ihren Communities.
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6 Ausblick

Ausblick

NFTs haben in der Kunst-, Musik- und Gaming-Branche bereits erheblich an Bedeutung
gewonnen, und es ist wahrscheinlich, dass ihre Verwendung in den kommenden Jah-
ren weiter zunehmen wird. NFTs haben die Entwicklungsmoglichkeit, die Art und Wei-
se zu revolutionieren, wie wir Uber Eigentum, Authentizitat und Herkunft denken, und
kdnnen Urhebern und Eigentimern von Inhalten neue Einnahmequellen bieten. Die
Verwendung von NFTs in der 6ffentlichen Verwaltung ist in der Theorie vielverspre-
chend far die Verbesserung der Erbringung staatlicher Dienstleistungen. NFTs sind digi-
tale Assets, die einzigartig, unteilbar und manipulationssicher sind, was sie zu einem
interessanten Werkzeug flr die digitale Verwaltung und Verfolgung wichtiger Auf-
zeichnungen und Assets macht. Durch den Einsatz von NFTs kénnen 6ffentliche Ver-
waltungen die Transparenz in ihren Ablaufen erhéhen und die Wahrscheinlichkeit von
Betrug und anderen Arten von Fehlverhalten verringern. Wie bei jeder Technologie sind
jedoch auch mit dem Einsatz von NFTs in der 6ffentlichen Verwaltung potenzielle Risi-
ken verbunden. Die Verwaltungen missen sicherstellen, dass alle Blrger Zugang zu
NFT-basierten Diensten haben und diese nutzen kénnen, unabhangig von ihrem tech-
nologischen Verstandnis oder ihren finanziellen Mitteln.

In den nachsten Jahren kénnen wir erwarten, dass NFTs auf neue und innovative Weise
in verschiedenen Branchen eingesetzt werden, beispielsweise in der Gaming- und
Sportbranche fiir Sammlerstlcke, in der Immobilienbranche fir den Besitz von Eigen-
tum und in der Modebranche zur Nachverfolgung der Echtheit von Luxusgultern. Diese
Pionierprojekte kédnnen zukinftig als Orientierungshilfen dienen, was tatsachlich mithil-
fe der Blockchain und NFTs auch in der offentlichen umsetzbar ist. Die erfolgreiche
Entwicklung der Blockchain-Technologie in der Zukunft wird vermutlich von mehreren
Faktoren abhdngen, darunter:

Skalierbarkeit: Da immer mehr Benutzer und Anwendungen beginnen, die Blockchain-
Technologie zu verwenden, wird die Skalierbarkeit ein Schlisselfaktor flr ihren Erfolg
sein. Aktuelle Blockchain-Infrastrukturen sind méglicherweise nicht in der Lage, das
Transaktionsvolumen zu bewaltigen, das fir die allgemeine Einflihrung erforderlich ist,
sodass Verbesserungen der Skalierbarkeit von entscheidender Bedeutung sind.

Interoperabilitat: Da immer mehr Blockchain-Netzwerke entstehen, wird Interoperabili-
tat der Schlissel sein, damit verschiedene Blockchains nahtlos zusammenarbeiten kon-
nen. Die Interoperabilitdt wird es Benutzern ermdglichen, Assets und Daten Uber ver-
schiedene Blockchain-Netzwerke hinweg zu Ubertragen, wodurch die Effizienz und
Effektivitat der Blockchain-Technologie erhéht wird.

Benutzererfahrung: Die Blockchain-Technologie kann komplex und fir technisch nicht
versierte Benutzer schwer verstandlich sein. Verbesserungen der Benutzererfahrung,
wie z. B. einfacheres Onboarding und einfachere Benutzeroberflachen, werden fir die
allgemeine Akzeptanz von entscheidender Bedeutung sein.

Okologische Nachhaltigkeit: Einige Proof-of-Work-Blockchains benétigen derzeit eine
erhebliche Menge an Energie, um zu funktionieren, und es gibt Bedenken hinsichtlich
ihrer Umweltauswirkungen. Verbesserungen der Energieeffizienz und die Entwicklung
nachhaltigerer Blockchain-Architekturen werden entscheidend sein, um die langfristige
Lebensfahigkeit der Blockchain-Technologie zu gewahrleisten.

Regulierung: Mit zunehmender Verbreitung der Blockchain-Technologie wird sie einer
verstarkten Regulierung unterliegen. Klare und vorhersehbare regulatorische Rahmen-
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Ausblick bedingungen werden entscheidend dafir sein, dass die Blockchain-Technologie gedei-
hen kann und gleichzeitig die Interessen von Nutzern und Interessengruppen geschutzt
werden.
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