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PROTOTYPING KOMMUNALER INNOVATIONEN - EINBLICK IN
5 AKTUELLE KommHUB PROTOTYPEN FUR DIE OFFENTLICHE VERWALTUNG

3. KommHUB Talk am 12.12.2024



Kommunales Gewachshaus KommHUB

Wo innovative ldeen-Triebe wirkungsstark fur die
digitale Verwaltung in Baden-wrttemberg wachsen kénnen.
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Von der Idee zum
Prototypen.

Gemeinsam
_und praxisnah.
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KommHUB Auftrag 3

digitalakademie@bw

Innovationshub fiir die Kommunen Baden-Wiirttembergs

* Prototypische Entwicklung von innovativen
Digitalisierungsideen, bei denen weder auf kommunaler
Seite noch auf Seiten einschlagiger kommunaler IT-
Dienstleister geeignete Ressourcen zur Verfigung stehen

Die Bereitstellung der Prototypen:

 Durch den KommHUB bei der Komm.ONE AGR < ]
- Beauftragung geeigneter Entwicklungspartner P >

« Open Source Einsatz damit eine sinnvolle
Weiterentwicklung und Skalierung prinzipiell | s
mégliCh iSt Eomn;:tej:zet!'nentwickeltundinPfototypen

KommHUB



Aktuelle Forderperiode i

digitalakademie@bw
Entwicklungsstarts Entwicklungsstarts
von vier Prototypen weiterer
April 2023 Prototypen Marz 2025
Jetzt
o o ®
— Workshops ) — Ausentwicklung aller
— Digitalisierungs- N Auseptwmklung/ Prototypen
bedarfe Erwelterung der _ Vernetzung
— Ideentrichter vier Prototypen

—  Prototypes on the

— Vergaben Road



Aktuelle Bedarfscluster

Ideen konnen jederzeit fur diese Bedarfscluster und Ihre Schwerpunkte an den KommHUB zugesandt werden
(KommHUB@komm.one). Gehen Sie mit dem KommHUB Team in Austausch.

(Anmerkung: Aktuell werden schwerpunktmdpfig aus den mit * markierten Bedarfsclustern Entwicklungsthemen fiir die ndchsten
Prototypentwicklungen zur Umsetzung ausgewdahit.)

Cybersicherheit / Automatisierung (mit Ki) *

-y : : S Biirgerfreundlichkeit und
Informationssicherheit

Beteiligung

Kollaboration * Tools und Tipps zur Technische Infrastruktur

Arbeitserleichterung
\ L 5
7
N/Z. &
&

https://digitalakademie-bw.de/module/kommhub/
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https://digitalakademie-bw.de/module/kommhub/

Kurziibersicht
https://digitalakademie-bw.de/prototyp-1-ki-lern-app/

KI LERN-APPLIKATION FUR KOMMUNEN

Prototypname Themenfeld / Bedarfscluster

KI Lern-App fur Kommunen Automatisierung (mit KI) und Tools und Tipps
zur Arbeitserleichterung
Ziel

. . i N Ausschreibungsstart / Kickoff
Beitrag zum Lernen mit und tber kinstliche

Intelligenz im kommunalen Umfeld leisten Dezember 2023 / Marz 2024

Entwicklungsstand
= Version 1 abgeschlossen (Basis-Funktionalitaten)

= Version 2 abgeschlossen (erweitert um ChatGPT API Schnittstelle mit lokalem Chatbot)

Ausblick/N&chste Schritte
= Uberarbeitung der KI (und Quizze) Inhalte
® Einholung von Feedbacks zu den bisherigen Funktionalitaten

Fokus

Micro Learnings als Helfer

Entwicklerfirma
Jambit GmbH

@ jambit

.
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https://digitalakademie-bw.de/prototyp-1-ki-lern-app/

KI LERN-APPLIKATION FUR KOMMUNEN

e l Herr Licht
© stuttgart

Empfohlene Kurse

'{ Grundlagen der Kunstlichen Intelligenz

T o ChatGPT

Anwendungsgebiete der Knstlichen

Intelligenz
ChatGPT

é t"‘""’:’, Techniken und Methoden
i, ChatGPT

Hallo, Herr Licht

Die Kl Lern-App fiir baden-
wiirttembergische Kommunen

Loslegen: Mit Lerneinheiten, FAQs, Quizzen und mehr!

Konzeption und Funktionen

= Niederschwelliger Zugang
= Micro Learnings zu und mit Ki
= Lokale OpenAl-Integration (ChatGPT-API)

digitalakademie@bw



KI LERN-APPLIKATION FUR KOMMUNEN

Hallo, Herr Licht | Gundagen  Temoogen  Suden Gk

Verfligbare Kurse

Was

mochten Sie

heute iiber oy van”

Kl lernen? ' ' MR

Grundlagen der der Kiinstlichen
Kiinstlichen Intelligenz Intelligenz

Alle Kurse ChatGPT ChatGPT

3 Lerneinheiten 4 Lerneinheiten

Alle ansehen

Was ist Machine Learning?

Ethik und Erklarbare Kiinstliche

Verantwortung Intelligenz (XAI)
ChatGPT ChatGPT

Was sind die KI Methoden?

3 Lerneinheiten i 3 Lerneinheiten

e&\ Was sind Large Language Models (LLM)?

B

digitalakademie@bw

Techniken und

Methoden
ChatGPT

4 Lerneinheiten

)
e A UL
§ H1!

LESRW

i EEES Tatel

Integration von Kl in

verschiedene Branchen
ChatGPT

3 Lerneinheiten




Kurziibersicht
https://digitalakademie-bw.de/prototyp-2-cybersicherheit/

SENSIBILISIERUNG CYBERSICHERHEIT WEB-APPLIKATION *

digitalakademie@bw

Prototypname Themenfeld / Bedarfscluster Fokus

Sensibilisierung Cybersicherheit - Applikation Cybersicherheit/Informationssicherheit Cybersicherheit - Spielerisch sensibilisieren
fur Kommunen
Tools und Tipps zur Arbeitserleichterung
Entwicklerfirma

Ziel . .
Ausschreibungsstart I Kickoff Storz Medienfabrik GmbH

Spannend und informativ zur Sensibilisierung
Januar 2024 / Marz 2024

fur Cybersicherheit im kemmunalen Umfeld

beitragen

Entwicklungsstand

= Version 1 abgeschlossen (Basis-Funktionalitaten)

= Version 1 fokussiert die Gamification-Elemente

Ausblick/N&chste Schritte

= Vorgesehen: Abstimmung mit CSBW zwecks Feedback (und etwaiger Bereitstellung von Inhalten)

® Prifung auf mogliche Erweiterung der Funktionalitaten


https://digitalakademie-bw.de/prototyp-2-cybersicherheit/
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Data Imperator - PP
digitalakademie@bw d igita |akadem|e@ bw

- : [ 0w ]
Herzlich willkommen o1

Missions

’1 { ‘.'c',‘\;,. ‘ - _7 . W Ransumware 85.16%
digitalakademie@bw * i /5 —

Konzeption und Funktionen o

= Niederschwelliger Zugang R -

= Lernkonzept: Die Prasentation der Awards
Informationen soll durch Gamification & & @
aufgelockert werden, ohne dass der
Thementiefgang oder die
Ernsthaftigkeit untergeht

= Prototypische Umsetzung am Beispiel
Ransomware




SENSIBILISIERUNG CYBERSICHERHEIT WEB-APPLIKATION *

digitalakademie@bw

m,,ﬁ,m@ * User kann Schildpunkte verdienen flr
U SE— starkere "Abwehr"

Lv.2 20%

i ‘ + Schildpunkte werden durch Aufruf der
g 7 &

einzelnen Seiten und Bearbeitung Spielen
Misson outgoing verdient

Cybersecurity (O il I » FUr Erfullung der Missionen wird geprift
; g o . ob alle zum Kapitel gehorenden

? Informationen (Seiten) aufgerufen wurden
Ransomware o (Prozentuale Erfiillung).

Far richtige Losungen in den Spielen gibt
es zudem Sterne.

Awards

* Wenn ein Kapitel durchgearbeitet wurde
und zu 100% erfillt ist, gibt es zusatzlich
einen Award.

Guardian of Data
12122033

Ransomware




SENSIBILISIERUNG CYBERSICHERHEIT WEB-APPLIKATION 3

digitalakademie@bw

Wie wird es verbreitet?

0
digitalakademie@bw Ransomware wird in der Regel tber verschiedene Einfallstore verbreitet, wie zB. das Remote Desktop Protokoll

(unsichere Remote-Zugange), Phishing-E-Mails mit schadhaften Links oder Anhangen, sowie Gber Schwachstellen in Level 5

nicht aktualisierter Software Einfallstore ermaglichen es Angreifern, die Schadsoftware auf das Zielsystem zu

bringen.
1945

Missions

Application Intrusion Prevention Phishinc
Whitelisting System (IPS) P gy e

Remote-Zugang

Ransomware
Allgemeines Wissen

Pravention und Schutz

Wie wird blicherweise mit einer Infektion umgegangen?

Erste Hilfe

Wenn eine Ransomware-Infektion festgestellt wird, sollte das betroffene System sofort isoliert werden, um die Ausbreitung der Schadsoftware zu verhindern. Eine vollstandige Be B Phishing
Betroffenenberichte in rten Systeme ist schwierig, weshalb oft eine komplette Neuinstallation notwendig ist. Die Wiederherstellung der Daten erfolgt idealerweise Uber ein sauberes, zuvor erstellt

Backup. Es wird dringend davon abgeraten, das geforderte Losegeld zu zahlen, und es sollte gepraft werden, ob bereits vorhandene “Decryptor”-Tools fir die betroffene Ranso!

Passworter verfgbar sind.

Awards
Phishing

5 qui eI

Richtig oder falsch?

Welche der beiden Aussagen ist richtig?

X

Zwei-Faktor-Authen
Die Nutzung ven Zwei-Faktor-Authentisierung fir Die Nutzung von Zwei-Faktor-Authentisierung fiir
ini: counts ist eine zum Administrator-Accounts ist keine empfohlene MaBnahme zum

ierung Zwei-Faktor-Authentisierung

Schutz vor Ransomware-Angriffen.

Auswahl Uberpriifen

Schutz vor Ransomware-Angriffen.




Kurziibersicht
https://digitalakademie-bw.de/prototyp-3-kollaboration/

KOMMUNALES GOOD PRACTICE SCHAUFENSTER >
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Prototypname Themenfeld / Bedarfscluster Fokus

Kommunales Good Practices Schaufenster Kollaboration Good Practices - Nutzerfreundlich im Griff
Tools und Tipps zur Arbeitserleichterung

Ziel Entwicklerfirma

Informative Darstellung kommunaler Good Ausschreibungsstart / Kickoff aceArt GmbH

Practices, sowie nutzerfreundliche Bearbeitung
dieser Februar 2024 / April 2024 O { e r
Ui

Entwicklungsstand

= Version 2 abgeschlossen (Wordpress Plug-In, mit Backend Optionen zur Anpassung und Export)
= Live auf DigAk Webseite

Ausblick/N&chste Schritte

® Einholung von Feedbacks und Verbesserungsvorschlagen

= Weitere Bekanntmachung des Schaufensters unter baden-wirttembergischen Kommunen


https://digitalakademie-bw.de/prototyp-3-kollaboration/
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Good Practice Schaufenster

Herzlich willkommen beim Good-Practice-Schaufenster fur kommunale und landeseigene Digitalisierungsprojekte. Auf dieser

Plattform kénnen Sie eigene Projekte eintragen oder in den Eintragen stobern, sich informieren und konkrete Ansprechpersonen
finden.

So kénnen wir gemeinsam die Digitalisierung der Verwaltung effizienter und zielgerichteter vorantreiben.

https://digitalakademie-bw.de/good-practice-schaufenster/

Neues Projekt eingeben [>


https://digitalakademie-bw.de/good-practice-schaufenster/

KOMMUNALES GOOD PRACTICE SCHAUFENSTER >

PROJEKTUBERSICHT

Sie haben folgende Suchoptionen:

Projekttrager < Projektkategorie <

W Sanierungsgebiet Aalen-
Musterhausen (A-M)

Aalen-Musterhausen® ist ein gro®
angelegtes Stadterneuerungsprojekt mit
Niedrigenergiegebaude mit Photovoltaik
(PV) und smarter Energiesteuerung.

: ZUM PROJEKT 3
o~ Hylbvorin‘
) \ ST % o
N~ / i Naturparks
N < LS ) o 7 3 Al(mun/m.’v ,
T W v \ AN / D733 /
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digitalakademie@bw

¥ | LISTE ANZEIGEN

Stadt- bzw. Landkreis < Projektdauer <

AALEN MUSTERHAUSEN | BAUEN, GEBAUDE, UMWELT | 3 JAHRE

@ Sanierungsgebiet Aalen-Musterhausen

1t Aalen-Musterhausen

B . Aalen-Musterhausen” ist ein grol3 angelegtes
Stadterneuerungsprojekt mit Niedrigenergiegebaude
mit Photovoltaik (PV) und smarter Energiesteuerung.

ZUM PROJEKT

Konzeption und Funktionen

= Interaktive Infoplattform auf der 6ffentliche Institutionen
ihre spannenden Digitalisierungsprojekte / Good Practices
vorstellen

= Selbststandige Eingabe von Good Practices mit Lessons
Learned, Video- und Bildmaterial, sowie Ansprechpartnern

= KartenUbersicht, Filterfunktionen, mobile Nutzung



KOMMUNALES GOOD PRACTICE SCHAUFENSTER >
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Eingabe: Uber Digitalakademie Webseite Ausgabe, Beispiel: Nach Freigabe pragnante
Darstellung des Good Practice (Screenshot zeigt

PROJEKT EINREICHEN e|nen AUSSChnltt)

BERATUNG ANFORDERN
-A‘
PROJEKTUBERSICHT PROJEKTDETAILS PROJEKTMEDIEN PROJEKTPARTNER ANSPRECHPERSON UBERSICHT FREIGEBEN

Ziel (max. 200 Zeichen)* El‘ MobiWert - Digitalisierung
von Mobilititsdaten

Zielgruppe* M ‘ Projekttréger: Kommune
Behorde: Stadt Neckarsulm

Mehrwert fiir die Zielgruppe* o
£
£ ADT VOLLER LEBEN
Grobte Herausforderungen (max. 1600 Zeichen)* m
- © Q) X = m
Zentrale Erfolgsfakioren (max. 1600 Zeichen)* o STANDORT START DAUER STATUS GESAMTKOSTEN
4 Neckarsulm 01.07.2020 3 Jahre / 6 Monate 100% 500.000 € bis 750.000 €
A
Losungsdetails (max. 1600 Zeichen)* m
4 KURZBESCHREIBUNG ZIELSETZUNG
Lessons Learned (max. 200 Zeichen) @ ‘
ZIELGRUPPE
Bargerinen, Besucherinnen, Pendieianen
-+ itere Le Le d hinzufiis "
M e MEHRWERT FUR DIE ZIELGRUPPE
s Dies sl den Unsig st
Beschaffungs-/Vergabe-Hinweise @ ‘ e
DIES IST EIN GEFORDERTES PROJEKT
Iketto 40
WEITER

InKoMo 4.0




Kurziibersicht
https://digitalakademie-bw.de/prototyp-4-rechtsaenderungen/

SCHNELLUBERSICHT RECHTSANDERUNGEN

Prototypname Themenfeld / Bedarfscluster

Schnellibersicht Rechtsdnderungen Automatisierung (mit KI)
Tools und Tipps zur Arbeitserleichterung

Ziel
Ausschreibungsstart / Kickoff

Bereitstellung einer automatisierten
Schnellibersicht von Rechtsanderungen fir Februar 2024 / April 2024
Kommunalverwaltungen

Entwicklungsstand

= Version 1 abgeschlossen (Basis-Funktionalitaten)

= Version 1 umfasst Rechtsanderungen auf Bundesebene
Ausblick/N&chste Schritte

® Einrichtung Hosting

= Docker Installation zum Testen der Funktionalitaten

Fokus

Rechtsanderungen - Mit automatisiertern
Informationszugang

Entwicklerfirma

AraCom IT Services GmbH

.

digitalakademie@bw


https://digitalakademie-bw.de/prototyp-4-rechtsaenderungen/

SCHNELLUBERSICHT RECHTSANDERUNGEN s

digitalakademie@bw
AIB Rechtsdnderungen Rechtsquellen  Service

Rechtsquellen Services
Ubersicht von Recl ant fir Kommun Ui der
Zusammenstellung von Rechtsquellen zu verschiedenen Themenbereichen, die fliir Kommunen von Interesse sind. Von Momentan angebotene Services. Diese umfassen momentan eine Newsletter-Service. Dieser liefert regelmaBige
Kommunalwahlrecht tiber Baurecht und Stadtentwicklung bis hin zu Sozialwesen und Umweltschutz bieten wir eine Updates zu Rechtsidnderungen in verschiedenen Themengebieten, die fur Kommunen relevant sind. Durch das
tbersichtliche Darstellung relevanter Gesetze und Verordnungen. Diese Sammlung dient dazu, kommunalen Abonnieren unseres Newsletters bleiben Sie stets Uber wichtige rechtliche Entwicklungen informiert, die ihre Gemeinde
Entscheidungstrégern und Mitarbeitern einen zentralen Zugang zu wichtigen rechtlichen Grundlagen zu bieten und sie betreffen kdnnten. Unser Ziel ist es, kommunalen Entscheidungstrégern und Mitarbeitern eine praktische Ressource zur
tiber aktuelle rechtliche Entwicklungen zu informieren, die ihre Gemeinde betreffen kénnten. Unsere Webseite bietet Verfligung zu stellen, um sie bei ihrer Arbeit in der Kommunalverwaltung zu unterstitzen und sie auf dem Laufenden zu
somit eine praktische Ressource fiir die tégliche Arbeit in der Kommunalverwaltung. halten.

Gehe zu Rechtsquellen

) Konzeption und Funktionen

Rechtsdanderungen

Uberblick tbel

» Ubersichtliche Informationen zu aktuellen
Rechtsanderungen

= Aktuell implementiert: Gesetze und
B ez Verordnungen auf Bundesebene

Verordnung iiber den Vorbereitungsdienst fiir den gehobenen Verwaltungsinformatikdienst des Bundes

e = Filterfunktionen: Anderungstyp, Zeitraum,
Amtliche Abkiirzung G Themen be reiCh

e e = Direkte Backendanbindung zu Rechtsquellen

Institution Bundesministerium der Finanzen

Filter Ebene = B Aug 31,2024 - Sep 20, 2024 Anderungstyp < Felder




SCHNELLUBERSICHT RECHTSANDERUNGEN

digitalakademie@bw
m Rechtsinderungen  Rechtsquellen  Service '?:.
Rechtsquellen

Ubersicht von Rechtquellen, welche relevant fiir Kommunen sind

@ 18.7.2024 (GESETZ)

Gesetz zur Modernisierung des Postrechts

Nebengesetze zum Recht der Schuldverhiltnis

Deutsche Past AG, Deutsche Postbank AG, Deutsche Telekom AG

Amtliche Abkiirzung PostModG
Einfache Bezeichnung  Postrechtsmodernisierungsgesetz

Typ GESETZ




KI STELLENMANAGER FUR DEN OFFENTLICHEN DIENST

IN BADEN-WURTTEMBERG

KI generiert

.

digitalakademie@bw

Was kann der Prototyp?

Ziel: Ein KI-Prototyp der Kommunen in BW
beim Stellenprozess unterstiitzt
(Beschreibung, Bewertung, Ausschreibung)

= Zum Beispiel so:

= Ich bendtige eine Beschreibung fir eine
Stelle »DevSecOps-Engineer< die mit EG 13
bewertet ist...” (Use Case hier: IT-
Stellenbeschreibungen)

= Der Prototyp soll gezielt Fihrungskrafte
unterstutzen



KI STELLENMANAGER FUR DEN OFFENTLICHEN DIENST

IN BADEN-WURTTEMBERG

Generelle Anforderungen

1. Im Zentrum steht die Konzeptionierung als
»,Decision Support System” zur Unterstiitzung von
Mitarbeiterinnen und Mitarbeitern.

2. Beschleunigung und Qualitatsverbesserung der
Prozesse bei Stellenbeschreibungen,
Stellenausschreibungen und Stellenbewertungen.

3. Zudem soll der Prototyp ,,Awareness” schaffen
wie transparente, faire und beschleunigte Prozesse
mit dem Einsatz von Kl in der Personalverwaltung
in Baden-Wirttemberg erreicht werden kénnen.

Kickoff Projektteam:
Ende November 2024. Laufzeit bis Ende Marz 2025

3

digitalakademie@bw

Ubersicht Kernfunktionalititen

1. KI-basierte Erstellung von Stellenbeschreibungen und
Stellenausschreibungen

Generierung von prazisen Stellenprofilen und
Ausschreibungstexten aus bestehenden Texten wie
Stellenanzeigen oder Kompetenzprofilen um automatisch neue,
prazise Stellenbeschreibungen zu generieren.

2. Kl-gestiitzte Vorbewertung und Einschatzung der Stellen

Diese Funktion bietet eine vorlaufige Bewertung der Stellen
hinsichtlich ihrer Eingruppierung und des Verglitungsniveaus
basierend auf vergleichbaren Positionen im 6ffentlichen Dienst.

3. Transparente Darstellung der Qualifikationsanforderungen

Der Stellenmanager Ubersetzt Stellenbeschreibungen in klare
und verstandliche Qualifikationsanforderungen.



BW BURGER-APP
(GEPLANT)

P
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Was kann der Prototyp?

Ziel: Ein App-Zugang zu allen zentralen
Burgerservices und Neuigkeiten

= Vorbild: Bank-Apps

= Mit einer Smartphone-App alle
Schnittstellen verbinden, die zu
rechtssicheren Online-
Verwaltungsdiensten notwendig sind:

= Bestehende Infrastrukturen wie
Zustandigkeitenfinder, OZG-Dienste,
Ausweis-App, ... sollen nicht neu
erfunden, sondern durch eine App mit
hoher UX zusammengefuhrt werden.



KOMMUNALER DIGITALISIERUNGSNAVIGATOR >
BADEN-WURTTEMBERG (GEPLANT)
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Was kann der Prototyp?

Ziel: Eine Applikation die Klarheit schafft!
= Vorbild: Digitalisierungs-Dashboards

= Die Web-Applikation soll aktuelle und
geplante Digitalisierungsmalinahmen der
Kommunen in Baden-Wirttemberg so
visualisieren, dass aktuelle, gemeinsame
Priorisierungen klar sichtbar sind.

= Gedacht fiur Kommunen und Blirgerinnen
und Blrger, mit nutzerzentriertem
Design, damit Wissensaustausch und
Zusammenarbeit geférdert wird.

Foto von manas rb auf Unsplash



Der KommHUB begleitet die prototypische Entwicklung

kommunaler Innovationen und unterstiitzt ihre Umsetzung in der
breiten kommunalen Praxis. Dabei setzt der KommHUB auf Open-
Innovation und Open-Source. Die gemeinsame Entwicklung und

Implementation der Losungen wird vom Land
Baden-Wiurttemberg gefordert.

Aktuell werden folgende Prototypen konzipiert und entwickelt:

#1 Kl Lern-App flir Kommunen

Wissens- und Kompetenzaufbau zur Kinstlichen Intelligenz und

Austausch zu kommunalen Kl-Einsatzfeldern

#2 Cybersecurity Lern-App fir Kommunen

Wissens- und Kompetenzaufbau zu Cybersicherheit in der
Kommune

#3 Kommunales Good-Practice Schaufenster

Praktische Informationen zu Good- und Best-Practices in der
digitalen Verwaltung samt Baukasten

#4 Schnelliibersicht Rechtsanderungen

Ubersichtlicher und aktueller Informationszugang zu
Rechtsdnderungen

Haben Sie Interesse an einer digitalen Lésung in lhrer Verwaltung?

Dann wenden Sie sich gerne an die Ansprechtpartner des
KommHUBs.

.

digitalakademie@bw

Weitere
Informationen
zu aktuellen und
bisherigen
Prototypen

Ansprechpartner Komm.ONE

Peter Wohrle
0761/1300-32131
peterwoehrle@komm.one

Ralph Lichtner
0721/9529-33233
ralph.lichtner@komm.one

Koordinierungsstelle der
Digitalakademie@bw
Willy-Brandt-Strafle 41

70173 Stuttgart
koordinierungsstelle@digitalakademie-bw.de
www.digitalakademie-bw.de

Forderprojekt des Landes
pi 24
207 IR
Baden-Wiirttemberg

MINISTERIUM DES INNEREN, FOR DIGITALISIERUNG UND KOMMUNEN



