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Produkthaftungsgesetz

- guten Uberblick bietet:

https://artificialintelligenceact.eu/de/
* 13 Kapitel mit 113 Artikel
* 180 Erwagungsgriinde

8 Anhange

 die aktuelle PDF-Version hat einen Umfang von 460
Seiten

»Produkthaftungsvorschriften”
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https://artificialintelligenceact.eu/de/

1.: die KI-VO ist da.
...aber darum geht es heute nicht.
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Orientierungshilfen-Navigater Kl & Datenschutz (ONKIDA)

“ONKIDA”
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Fundstellentibersicht zu zehn zentralen Vorgaben des Datenschutzrechts in aufsichtsbehérdlichen Orientierungshilfen zu .Kunstlicher Intelligenz*. Stand Juli 2024.
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1. Datenrichtigkeit

Art. 5
Grundsatze fur die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen

[...]

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen Malinahmen zu treffen, damit personenbezogene Daten, die im
Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich gel6scht

oder berichtigt werden ("Richtigkeit").

19.07.2024 11
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1. Datenrichtigkeit

B.,,Report of the work undertaken by the ChatGPT Taskforce” des EDSA vom 23. Mai
2024

3.4 Data Accuracy (Rn. 29 ff.)

In relation to the principle of data accuracy pursuant to Article 5(1)(d) GDPR, a difference should be made
between input and output data. Input data can encompass either data collected, for instance, through web
scraping or the “Content” provided by data subjects when using ChatGPT (such as “prompts”). Output data
encompasses the output following the interactions with ChatGPT.

It has to be noted that the purpose of the data processing is to train ChatGPT and not necessarily to provide
factually accurate information. [...] In any case, the principle of data accuracy must be complied with.

[...] Although the measures taken in order to comply with the transparency principle are beneficial to avoid

misinterpretation of the output of ChatGPT, they are not sufficient to comply with the data accuracy principle.
+ 4. ANNEX (QUESTIONNAIRE) - Fragenkatalog unter Il. d) ,,Principles relating to processing of personal

data“ (Seite 11)

19.07.2024 12


https://www.edpb.europa.eu/system/files/2024-05/edpb_20240523_report_chatgpt_taskforce_en.pdf
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1. Datenrichtigkeit

C. Orientierungshilfe der DSK zu , Klinstlicher Intelligenz und Datenschutz” vom 6. Mai
2024:

Nummer 1.11, Rn. 27: Berichtigung, Léschung und weitere Betroffenenrechte

,Beim Einsatz von KI-Anwendungen kann es aus unterschiedlichen Grinden dazu

kommen, dass unrichtige personenbezogene Daten verarbeitet werden. [...] . Hinsichtlich personenbezogener
Daten besteht bei Unrichtigkeit jedoch ein Recht der betroffenen Personen auf Berichtigung. Diese Berichtigung
muss in einer KI-Anwendung umsetzbar sein, zum Beispiel durch Korrektur von Daten oder durch ein

Nachtraining/Fine Tuning.”

Nummer 3.3, Rn. 64, 65: Ergebnisse auf Richtigkeit priifen

,Die Ergebnisse von KI-Anwendungen mit Personenbezug mussen kritisch hinterfragt werden. [...] erzeugten
Texte keinen Anspruch auf Richtigkeit haben und stets hinterfragt werden sollten. Uberdies kénnen KI-
Anwendungen unterschiedliche Informationsstande haben.

Im Hinblick auf personenbezogene Ergebnisse oder eine personenbezogene Anwendung der Ergebnisse konnen
unrichtige Ergebnisse aber zu unzulassigen Verarbeitungen fiihren, [...].”

19.07.2024 13
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1. Datenrichtigkeit

G. Sheet 7 ,Taking data protection into account in data collection and management” der
,, Al how-to sheets” der CNIL :

Reiter , Data cleaning, data identification and privacy by design”

* Data cleaning
,Data cleaning helps in creating a quality training dataset. This is a crucial step that strengthens data
integrity and relevance by reducing inconsistencies, as well as the cost of training. Specifically, it consists in:

[...] correcting errors; [...]“

* Monitoring and updating
Although [...] data protection measures have been implemented during data collection, these measures
may become obsolete over time. The data collected could lose their exact, [...] adequate and limited
character, in particular because of: [...]
- changes in the relationship between characteristics;
- malicious poisoning as part of continuous learning, which can for example be noticed by abnormal
outcomes.
Tools exist to detect the occurrence of data drift, [...] can be used for this purpose;
- an update of the data, such as a correction of the place of residence in the public profile of the user of a
social network following a move; [...]

19.07.2024 14


https://www.cnil.fr/fr/node/165732

Landesbeauftragter flr
Datenschutzund =

[ OV HIALIVNIDIICITNICIL
Baden-Wirttemberg

1. Datenrichtigkeit

H. ,FAQ zum Thema Kl und Datenschutz” Osterreichischen Datenschutzbehorde

7. Welche datenschutzrechtlichen Verpflichtungen sind beim Einsatz von KI-Systemen zu beachten?

[...] Richtigkeit:

Der Grundsatz der Datenrichtigkeit besagt, dass Daten sachlich richtig und erforderlichenfalls auf dem neuesten
Stand sein missen und dabei alle angemessenen MalRnahmen zu treffen sind, damit personenbezogene Daten,
die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich geldscht oder berichtigt werden.

Dies ist gerade bei (text-)generierenden Systemen regelmaRig mit Herausforderungen verbunden, da bei aktuell
vorhandenen Systemen Ublicherweise ein Output generiert wird, der aus statistischer Sicht am
wahrscheinlichsten, jedoch nicht notwendigerweise sachlich richtig ist.

In Anbetracht dessen sind betroffene Personen jedenfalls darliber zu informieren, dass die von derartigen
Systemen erzeugten Ergebnisse irrefiihrend und falsch sein kénnen.

19.07.2024 15
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Art. 5

Grundsatze fur die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten missen

a)

b)

19.07.2024

auf rechtmaBige Weise, nach Treu und Glauben und in einer flr die betroffene Person
nachvollziehbaren Weise verarbeitet werden ("RechtmaBigkeit, Verarbeitung nach Treu
und Glauben, Transparenz");

flr festgelegte, eindeutige und legitime Zwecke erhoben werden und durfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine
Weiterverarbeitung fur im offentlichen Interesse liegende Archivzwecke, flr
wissenschaftliche oder historische Forschungszwecke oder flr statistische Zwecke gilt

("Zweckbindung");

dem Zweck angemessen und erheblich sowie auf das flir die Zwecke der Verarbeitung
notwendige MaB beschrankt sein ("Datenminimierung");

17



2. Datenminimierung und Landesbeauftragter fiir
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C. DSK Orientierungshilfe, Rn. 1 f.

,Vor dem Einsatz einer KI-Anwendung sollten Verantwortliche explizit
festlegen, welche Einsatzfelder fiir die KI-Anwendung vorgesehen sind und
welchem Zweck diese konkret dient. Im Hinblick auf die Verarbeitung
personenbezogener Daten ist diese Zweckfestlegung elementar fur den
datenschutzkonformen Betrieb, da nur aufgrund konkreter vorab festgelegter
Zwecke Uberprift werden kann, ob die Verarbeitung personenbezogener
Daten zur Zweckerreichung erforderlich ist.”

,Fur offentliche Stellen ist es diesbezliglich auch wichtig, sicherzustellen, dass
sich das Einsatzfeld im Rahmen der ihnen gesetzlich zugewiesenen
offentlichen Aufgaben befindet [...].”


https://www.datenschutzkonferenz-online.de/media/oh/20240506_DSK_Orientierungshilfe_KI_und_Datenschutz.pdf
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G. CNIL Recommendations, (I.) Sheet 2

,The purpose of the processing is the aim of the use of personal data. This objective
must be specified, i.e. defined as soon as the project starts. It must also be explicit,
that is to say, known and understandable. Finally, it must be legitimate, i.e. compatible
with the tasks of the organisation.”

»,The data must not be further processed in a manner incompatible with this initial
purpose: the principle of purpose limitation restricts how the controller may use or
reuse these data in the future.”

19.07.2024 19


https://www.cnil.fr/fr/ai-how-to-sheets

2. Datenminimierung und Landesbeauftragter filr

7 Kbind Datenschutz und
wecKkpIinaun '
5 | Baden-Wurttemberg

G. CNIL Recommendations, (Il.) Sheet 2

»[General purpose Al systems and foundation models] [...] can be used for a wide variety of
applications and for which it may be difficult to define a sufficiently specified and explicit purpose
at the development stage.” ,,The purpose of the processing during the development stage may be
considered to be specified, explicit and legitimate only if it is sufficiently specific, i.e. where it
refers cumulatively to:

the ‘type’ of system developed, such as, for example, the development of a large language
model (LLM), a computer vision system or a generative Al system for images, videos or sounds.
The types of systems must be presented in a sufficiently clear and intelligible way for the data
subjects [...].

technically feasible functionalities and capabilities, which means that the controller must draw
up a list of capabilities that he or she can reasonably foresee at the development stage.”

»Examples of purposes considered to be explicit and specified:

Development of a large language model (LLM) able to answer questions, generate text according
to context (emails, letters, reports, including computer code), perform translations, summaries
[...] etc.;

[...]“


https://www.cnil.fr/fr/ai-how-to-sheets
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Personenbezug: Art. 4 Nr. 1 DSGVO, ErwG 26

Art. 4 Nr. 1: ,, personenbezogene Daten” alle Informationen, die sich auf eine identifizierte
oder identifizierbare natirliche Person (im Folgenden ,betroffene Person”) beziehen; als
identifizierbar wird eine nattlirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natiirlichen Person
sind, identifiziert werden kann;

ErwG 26, Satz 3Um festzustellen, ob eine natlirliche Person identifizierbar ist, sollten alle Mittel
berlicksichtigt werden, die von dem Verantwortlichen oder einer anderen Person nach allgemeinem
Ermessen wahrscheinlich genutzt werden, um die natiirliche Person direkt oder indirekt zu identifizieren,
wie beispielsweise das Aussondern. 4Bei der Feststellung, ob Mittel nach allgemeinem Ermessen
wahrscheinlich zur Identifizierung der natiirlichen Person genutzt werden, sollten alle objektiven
Faktoren, wie die Kosten der Identifizierung und der dafiir erforderliche Zeitaufwand, herangezogen
werden, wobei die zum Zeitpunkt der Verarbeitung verfliigbare Technologie und technologische
Entwicklungen zu bericksichtigen sind.5

19.07.2024 22
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C. DSK Orientierungshilfe, Rn. 4ff, 7f, 48 ff.

Allerdings ist hierbei zu beachten, dass ein
Personenbezug sich durch viele Merkmale, nicht nur
durch Namen und Adressdaten ergeben kann. Die
Prufung, ob personenbezogene Daten in einem
Einsatzfeld vorkommen oder nicht, ist daher griindlich
und Uber den Lebenszyklus der Daten hinweg
durchzufihren.

Trainingsphase: Rn. 7f

Personenbezug bei Nutzung des Kl Systems (Eingabe
Prompt) Rn. 48ff.



https://www.datenschutzkonferenz-online.de/media/oh/20240506_DSK_Orientierungshilfe_KI_und_Datenschutz.pdf

Landesbeauftragter fur
Datenschutz und

3. PerSOnenbezug ( : | Baden-Wirttemberg

D. Rechtsgrundlagen LFDI BaWu, S. 6, 7

Inwieweit KI-Systeme personenbezogene Daten
verarbeiten, ist abhangig vom Zeitpunkt der Bewertung:
Es kann von vornherein eine ldentifizierbarkeit der
naturlichen Personen wahrscheinlich sein oder erst zu
einem spateren Zeitpunkt mit Zusatzinformationen. Es
sind jeweils die zum Einsatz gelangenden maschinellen
Lernverfahren ebenso zu analysieren wie die
Wahrscheinlichkeit, dass eine (Re)ldentifizierbarkeit
naturlicher Personen durch atypisches Einwirken auf die
Systeme moglich ist.



https://www.baden-wuerttemberg.datenschutz.de/rechtsgrundlagen-datenschutz-ki/
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3. Personenbezug

Spezifisch zum Personenbezug in LLM vgl. Hamburger Thesen v. 15.7.2024

1. Die blof3e Speicherung eines LLMs stellt keine Verarbeitung im Sinne des Art. 4 Nr. 2
DSGVO dar. Denn in LLMs werden keine personenbezogenen Daten gespeichert. Soweit in
einem LLM-gestiitzten KI-System personenbezogene Daten verarbeitet werden, miissen

die Verarbeitungsvorgange den Anforderungen der DSGVO entsprechen. Dies gilt insbesondere fiir den Output
eines solchen KI-Systems.

2. Mangels Speicherung personenbezogener Daten im LLM kdnnen die Betroffenenrechte

der DSGVO nicht das Modell selbst zum Gegenstand haben. Anspriiche auf Auskunft, Loschung oder
Berichtigung konnen sich jedoch zumindest auf Input und Output eines KISystems der verantwortlichen
Anbieter:in oder Betreiber:in beziehen.

3. Das Training von LLMs mit personenbezogenen Daten muss datenschutzkonform erfolgen. Dabei sind auch
die Betroffenenrechte zu beachten. Ein ggf. datenschutzwidriges

Training wirkt sich aber nicht auf die RechtmaRigkeit des Einsatzes eines solchen Modells
in einem KI-System aus.

19.07.2024 25


https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/240715_Diskussionspapier_HmbBfDI_KI_Modelle.pdf
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G. CNIL Recommendations, Introduction

In practice, three cases may be encountered:

It is certain that no personal data is present in the dataset: the how-to sheets [#GDPR] are
not applicable (although some recommendations may be relevant as good practices).

It is certain that personal data are present: the how-to sheets [#GDPR] apply. This is the
case for Al systems developed from videos or images of people, voice recordings, structured
personal data, etc. It should be noted that the European texts lay down the rule that
‘mixed’ datasets are governed by the GDPR, if both types of data are inextricably linked.

Personal data may be present: this is a frequent case for which the collection of personal
data is not expressly desired. For example:

residual presence of persons or license plates in images;

occurrences of surnames, first names, addresses, etc. in textual data such as comments or
prompts, etc.

In the latter case, the how-to sheets apply. However, verification operations may be carried out as a result of the collection in order to delete the remaining personal data. This can be achieved:
by manual verification, e.g. when annotating the data;

by automatic verification, e.g. by using techniques for detecting persons/faces in images, by nameentity recognition methods (NER), etc.


https://www.cnil.fr/fr/ai-how-to-sheets
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4. Rechtsgrundlagen fur die Datenverarbeitung

Art. 5 Abs. 1 lit. a DS-GVO:
,Personenbezogene Daten mussen auf rechtmalliige Weise [...] verarbeitet werden”

EwGr. 40 DS-GVO:

»,Damit die Verarbeitung rechtmaRig ist, miissen personenbezogene Daten mit Einwilligung der betroffenen
Person oder auf einer sonstigen zuldssigen Rechtsgrundlage verarbeitet werden, die sich aus dieser
Verordnung oder — wann immer in dieser Verordnung darauf Bezug genommen wird — aus dem sonstigen
Unionsrecht oder dem Recht der Mitgliedstaaten ergibt, so unter anderem auf der Grundlage, dass sie zur
Erfllung der rechtlichen Verpflichtung, der der Verantwortliche unterliegt, oder zur Erfiillung eines Vertrags,
dessen Vertragspartei die betroffene Person ist, oder fiir die Durchfiihrung vorvertraglicher MaBnahmen, die
auf Anfrage der betroffenen Person erfolgen, erforderlich ist.”
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4. Rechtsgrundlagen fiir die Datenverarbeitung

G. CNIL: Recommendations on the development of Al systems
- Sheet 8
Zum berechtigten Interesse:

,Thus, the following interests could be considered a priori legitimate for the development of Al systems:

Conversely, certain interests cannot be regarded as legitimate, in particular where the Al system envisaged has no connection with the
mission and activity of the body or where it cannot be lawfully deployed.

[...]
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4. Rechtsgrundlagen fur die Datenverarbeitung

G. CNIL: Recommendations on the development of Al systems

- Sheet 8

Zur Erforderlichkeit:

»That means, in particular, that the controller must ensure that it is necessary to process personal data or to store them in a form
which permits the direct or indirect identification of individuals, and that it is necessary to have recourse, where appropriate, to a
technical solution which involves processing a large volume of personal data.”

Zur Interessenabwagung:

»The following factors make it possible to measure the positive impact of the interests pursued:

[...] The diversity of applications implementing Al systems shows that there can be many benefits, such as improved healthcare,
better accessibility of certain essential services, facilitation of the exercise of fundamental rights such as access to information,
freedom of expression, access to education, etc.”
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4. Rechtsgrundlagen fur die Datenverarbeitung

G. CNIL: Recommendations on the development of Al systems

—  Sheet8

Zur Interessenabwdagung (Fortsetzung):

,The following impacts on people should therefore be considered and the level of associated risks should be assessed in the case at hand.
can be distinguished:

1.Impacts on individuals related to the collection of data used to develop the system, in particular where data have been scraped online

. Risks of infringement of privacy and rights guaranteed by the GDPR [...]

. Risks of illegal collection [...]

. Risks of undermining freedom of expression [...]

2. Impacts on individuals related to model training and data retention

. Risks of loss of confidentiality of the data contained in the dataset or in the model [...]

. Risks related to the difficulty of ensuring the effectiveness of the data subject rights [...]

. Risks associated with the difficulty of ensuring transparency towards data subjects [...]

3. Impacts on persons related to the use of the Al system

. Risks of reputational damage, spread of false information or identity theft, where the Al system (particularly generative Al) produces
content on an identified or identifiable natural person [...]

. Risks of infringement of certain rights or secrets provided for by law [...]

. Serious ethical risks, which may impact certain general legal principles or the proper functioning of society as a whole, related to the

development of certain Al systems. [...]“
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4. Rechtsgrundlagen fur die Datenverarbeitung

G. CNIL: Recommendations on the development of Al systems

- Sheet 8
Zur Interessenabwagung (Fortsetzung 2):

»The following measures have been identified as relevant to limit the impact on data subject rights and freedoms. They must be adapted to
the risks posed by the different processing of the development phase.

1. In response to the risks associated with the collection and compilation of the dataset:

. Anonymise at short notice or, failing that, pseudonymise the data collected [...]

. Where it does not adversely affect the performance of the model developed, synthetic data should be used [...]
2. In response to risks related to model training and data retention

. Implement technical, legal and organisational measures in addition to the obligations laid down in the GDPR in order to facilitate the
exercise of rights [...]“
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Artikel 26
Gemeinsam fiir die Verarbeitung Verantwortliche

(1) Legen zwei oder mehr Verantwortliche gemeimnsam die Zwecke der und die Maittel zur Verarbeitung fest, so sind sie gemeinsam
Verantwortliche. Sie legen in einer Vereinbarung in transparenter Form fest. wer von ihnen welche Verpflichtung gemidB dieser
Verordnung erfiillt, insbesondere was die Wahrmehmung der Rechte der betroffenen Person angeht. und wer welchen
Informationspflichten gemiB den Artikeln 13 und 14 nachkommt, sofern und soweit die jeweiligen Aufgaben der Verantwortlichen
nicht durch Rechtsvorschrifien der Union oder der Mitgliedstaaten. denen die Verantwortlichen unterliegen. festgelegt sind. In der
Verembarung kann eme Anlaufstelle fiir die betroffenen Personen angegeben werden.

) Die Vereinbarung gemdB Absatz 1 muss die jeweiligen tatsichlichen Funktionen und Beziehungen der gemeinsam
Verantwortlichen gegeniiber betroffenen Personen gebiihrend widerspiegeln. Das wesentliche der Vereinbarung wird der betroffenen
Person zur Verfiigung gestellt.

(3) Ungeachtet der Einzelheiten der Vereinbarung gemah Absatz 1 kann die betroffene Person thre Rechte im Rahmen dieser
Verordnung bei und gegeniiber jedem einzelnen der Verantwortlichen geltend machen.

Landesbeauftragter flr
Datenschutz und
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Artikel 28

Auftragsverarbeiter

19.07.2024

(1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit Auftragsverarbeitern, die hinreichend
Garantien dafiir bieten, dass geeignete technische und organisatorische MaBnahmen so durchgefithrt werden, dass die Verarbeitung
1m Emklang mit den Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der betroffenen Person gewahrleistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige gesonderte oder allgemeine schriftliche
Genehmigung des Verantwortlichen in Anspruch. Im Fall einer allgemeinen schriftlichen Genehmigung nformiert der
Auftragsverarbeiter den Verantwortlichen immer iiber jede beabsichtiste Anderung in Bezug auf die Hinzuzichung oder die
Ersetzung anderer Auftragsverarbeiter, wodurch der Verantwortliche die Maglichkeit erhilt, gegen derartige Anderungen Einspruch
zu erheben

3) Die Verarbeitung durch einen Aufiragsverarbester erfolgt auf der Grundlage eines Vertrags oder eines anderen
Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitgliedstaaten. der bzw. das den Auftragsverarbeiter in Bezug auf
den Verantwortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung. Art und Zweck der Verarbeitung. die Art der
personenbezogenen Daten. die Kategorien betroffener Personen und die Pflichten und Rechte des Verantwortlichen festgelegt sind.
Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht insbesondere vor. dass der Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen — auch in Bezug auf die Ubermittlung
personenbezogener Daten an ein Drittland oder eine internationale Organisation — verarbeitet. sofem er nicht durch das Recht
der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt. hierzu verpflichtet ist; in einem solchen Fall teilt
der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit. sofern das
betreffende Recht emne solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet:
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5. (Mit-)Verantwortlichkeit

C. DSK Orientierungshilfe, Rn. 32 ff.

Wird die KI-Anwendung von einer Stelle ausschliel8lich zu eigenen Zwecken auf eigenen Servern betrieben, ist diese
Stelle in der Regel auch als alleiniger Verantwortlicher anzusehen.

Setzt eine Stelle zu eigenen Zwecken eine KI-Anwendung eines externen Anbieters zum Beispiel als Cloud-Losung ein,
agiert der externe Anbieter als verlangerter Arm im Auftrag des Verantwortlichen. Dann besteht zwischen dem Anbieter
der Anwendung und dem Verantwortlichen haufig ein Auftragsverarbeitungsverhaltnis gemaR Art. 28 f. DS-GVO mit der
Folge, dass mit dem Anbieter eine Vereinbarung gemaR Art. 28 Abs. 3 DS-GVO abzuschlieBen ist.

, also eine gemeinschaftliche Entscheidung hieriber treffen. Eine gemeinsame Verantwortlichkeit
kann aber auch vorliegen, wenn die beteiligten Stellen sich ergdnzende Entscheidungen treffen und diese fir die Verarbeitung in einer Weise
erforderlich sind, dass sie einen spirbaren Einfluss auf die Bestimmung der Zwecke und Mittel der Verarbeitung nehmen. Ein wichtiges
Kriterium flr die Annahme einer gemeinsamen Verantwortlichkeit bei konvergierenden Entscheidungen ist insbesondere, ob die
Verarbeitung ohne Beteiligung beider Stellen an den Zwecken und Mitteln nicht méglich ware in dem Sinne, dass die Verarbeitungsvorgange
beider
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G. CNIL Recommendations
Examples of controllers:

A video streaming platform wants to develop a recommendation Al system. For this purpose, it reuses a
dataset of its customers that was originally collected for the purpose of providing the service.

The streaming platform that creates the training dataset is responsible for this new processing since it
has decided on the purpose (train a recommendation Al system) and the essential means of processing
(i.e. the dataset it has already collected for another purpose).

The provider of a conversational agent who trains its large language model (LLM) from publicly available
data on the Internet is controller of the reuse of publicly available personal data on the Internet.
Indeed, the provider decides both the purpose (proposing a conversational agent) and the essential
means of processing (selecting the data to be re-used).

A provider develops an Al system based on a pre-trained model with personal data. The provider
intends to retrain or adjust the model (through fine-tuning or transfer learning) with a dataset that it set
up, at its initiative. In such a case, that provider will have to be classified as a controller, provided that it
pursues a purpose of its own and for which it determines itself the essential means.
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5. (Mit-)Verantwortlichkeit

G. CNIL Recommendations

When the training dataset of an Al system is fed by more than one controller for a jointly defined purpose, the controllers may be gqualified as joint controllers.
Examples:

Case 1: academic hospitals developing an Al system for the analysis of medical images choose to use the same federated learning protocol. The latter allows them to exploit
data for which they are initially separate controllers, in order to benefit from the mutualization.

Together, they determine the purpose (training a medical imaging Al system) and the means of this processing (through the choice of the protocol and the determination of
the data they exploit): they are therefore jointly responsible for this training processing.

Case 2: a consortium consisting of a municipality, a company providing automated image processing software and a company providing video devices is conducting an
experiment to install enhanced cameras to record and analyse the flow and behaviour of vehicles using a traffic lane within the municipality. The contract between the city
and the two companies provides for the use of the software by the municipality in real-time conditions and the possibility for companies to improve the automated image
processing software by the data collected in real time. This improvement of the automated processing software benefits both the municipality and the companies providing
automated image processing software and video devices.

The municipality and the two companies would thus be jointly responsible for the processing of the training dataset of the automated image processing software, provided
that they jointly decide on the purpose and essential means of the processing and the companies do not act solely on behalf of the municipality. Indeed, it is possible to
consider that they jointly decide on the essential means of processing (by choosing to feed the Al system training dataset with real-time data collected by enhanced cameras
and data already collected by the company providing the automated image processing software) and the purpose of the processing (experimentally train an Al system that
detects particular vehicle behaviour and improves the automated image processing software).

Conversely, if one of the companies intends to reuse the data for its own purpose, which it would be the only one to benefit from (e.g. in a research and development
framework), then it could be considered that it is responsible for a separate processing.
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5. (Mit-)Verantwortlichkeit

G. CNIL Recommendations

An Al system provider m rovider t llect and pr th t rding to it ment

It is essential for the provider of the Al system, as the
controller, to ensure that its processor complies with the GDPR and limits the processing of data to its
instructions, in particular by concluding a data processing agreement.

Moreover, the fact of using the same dataset for several customers, in the context of separate services, is
generally a decisive indication that the provider is responsible for a separate processing, at least for the
establishment of the database.

Example:

A provider has been entrusted with the creation of a training dataset by an Al system provider who has
indicated precisely how it should be developed (in particular with regard to data sources and categories, with
quality and documentation requirements). This service provider is likely to act as a processor.

Conversely, a service provider which, on its own initiative, would have created a dataset which it operates by
developing Al systems adapted to the needs of each of its customers will likely be responsible for the
processing of this dataset, regardless of its role in the specific processing carried out for those customers
(which it could implement as a processor, for example on the basis of data provided by the customers
themselves).
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6. Transparenzgebot und Informationspflichten

Artikel 5 Abs. 1 lit. a) Personenbezogene Daten mussen

auf rechtmalige Weise, nach Treu und Glauben und in einer fur die
betroffene Person nachvollziehbaren Weise verarbeitet werden
(,Rechtmafigkeit, Verarbeitung nach Treu und Glauben, Transparenz®)

Artikel 12 Abs. 1:

Der Verantwortliche trifft geeignete MalBnahmen, um der betroffenen Person
alle Informationen gemal? den Artikeln 13 und 14 und alle Mitteilungen
gemal den Artikeln 15 bis 22 und Artikel 34, die sich auf die Verarbeitung
beziehen, in praziser, transparenter, verstandlicher und leicht zuganglicher
Form in einer klaren und einfachen Sprache zu Gbermitteln; dies gilt
insbesondere fur Informationen, die sich speziell an Kinder richten.
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6. Transparenzgebot und Informationspflichten

C. DSK Orientierungshilfe (1) ,Rn. 21ff.

Im Allgemeinen (Punkt 1.8):

,Sofern Verantwortliche eine KI-Anwendung nicht selbst entwickeln, miissen sie darauf achten, dass Ilhnen vom Anbieter
ausreichend Informationen zur Verfligung gestellt werden, um die Transparenzanforderungen der Art. 12 ff. DS-GVO
umsetzen zu kénnen. Daflir haben die Hersteller den KI-Anwendern entsprechende Dokumentationen bereitzustellen.
Wird die KI-Anwendung zum Beispiel als Cloud-Losung eingesetzt, ist der Auftragsverarbeiter gemafld Art. 28 Abs. 3 Satz 2
lit. e DS-GVO verpflichtet, den Verantwortlichen dabei zu unterstiitzen, den Rechten der betroffenen Person
nachzukommen.”

»Zu den Informationen, tUber die die Verantwortlichen informieren und Auskunft erteilen missen, zahlen auch Angaben
Uber die bei einer automatisierten Entscheidungsfindung einschlielRlich Profiling gemal} Art. 22 Abs. 1 DS-GVO involvierte
Logiksowie die Tragweite und die moglichen Auswirkungen fir die betroffene Person. Der Begriff der automatisierten
Entscheidung wird viele KI-Anwendungen erfassen, die selbst automatisiert Entscheidungen treffen oder deren Ergebnis
Entscheidungen wesentlich beeinflusst.”

»Aus dem Begriff der ,Logik” lasst sich dabei mindestens schlieBen, dass eine Erlauterung der Methode der
Datenverarbeitung bezogen auf die Funktionsweise des Programmablaufs im Zusammenhang mit der konkreten
Anwendung vorzunehmen ist. Visualisierungen und interaktive Techniken kdnnen dabei helfen, die Komplexitat der Logik
auf ein verstandliches Mal3 herunter zu brechen.”
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6. Transparenzgebot und Informationspflichten

D. Rechtsgrundlagen LFDI BaWu S. 12

»,Eine weitere Schwierigkeit kann die Intransparenz und mangelnde Nachvollziehbarkeit komplexer KI-Systeme sein,
wenn dadurch die Einhaltung der datenschutzrechtlichen Anforderungen in Form einer hinreichend bestimmten und
informierten Einwilligungserklarung infrage zu stellen ist. Die Informationen missen in praziser, verstandlicher und
leicht zuganglicher Form in einer klaren und einfachen Sprache sein, dass die betroffene Person die Funktionsweise der
Datenverarbeitung verstehen kann.Dem nachzukommen kann fir Verantwortliche insbesondere dann herausfordernd
sein, wenn sogar Fachleute die KI-Systeme und deren Datenverarbeitungsprozesse aufgrund ihrer Komplexitat und
Architektur (z. B. bei der Verwendung von tiefen neuronalen Netzen) nicht mehr eindeutig nachvollziehen konnen.”

,Der Intransparenz und mangelnden Nachvollziehbarkeit kann jedoch bis zu einem gewissen Grad entgegengewirkt
werden, indem der betroffenen Person zumindest die Informationen lber die wesentlichen Aspekte der
Datenverarbeitung — wie etwa Informationen Uber die Zwecke der Datenverarbeitung sowie die Person des
Verantwortlichen — bereitgestellt werden (z. B. in den Datenschutzhinweisen).”
Leitfragen:

»Liegt eine informierte, eindeutig bestatigende Einwilligungserklarung [...] vor?“

»[..] Kann die betroffene Person bei der Verwendung des (komplexen) KI-Systems tGberhaupt so informiert sein, dass sie
abschatzen kann, welche Auswirkungen und Tragweite die Datenverarbeitung hat?“

19.07.2024 43


https://www.baden-wuerttemberg.datenschutz.de/rechtsgrundlagen-datenschutz-ki/

Landesbeauftragter fir
Datenschutz und

, Baden—WUrttemberg

6. Transparenzgebot und Informationspflichten

H. FAQ KI und Datenschutz DSB Osterreich

,Bei der Verarbeitung nach Treu und Glauben handelt es sich um einen Ubergreifenden Grundsatz, der
verlangt, dass personenbezogene Daten nicht in einer Weise verarbeitet werden diirfen, die fur die
betroffene Person ungerechtfertigt nachteilig, diskriminierend, unerwartet oder irrefiihrend ist.
Insbesondere darf es nicht zu einer Ubertragung des Risikos vom Verantwortlichen auf die betroffene
Person — etwa durch einen Hinweis in den AGB — kommen.”

,Der Grundsatz der Transparenz steht damit stark in Verbindung und verlangt, die betroffene Person
entsprechend Uber die Verarbeitung ihrer personenbezogenen Daten zu informieren (siehe dazu auch
den Punkt ,Betroffenenrechte).”

,Beispiel:

Auf einer Versicherungs-Website wird ein , intelligenter Chatbot” fiir den Kundenservice verwendet, bei
welchem Kund:innen in ihren Anfragen auch regelmdfSig personenbezogene Daten preisgeben. Es muss
sichergestellt werden, dass die Kund:innentransparent dariiber informiert werden, wie genau
eingegebene personenbezogene Daten verarbeitet werden. Die Interaktion mit dem Chatbot hat fiir die
betroffene Person zudem keine unvorhergesehenen oder nachteiligen Folgen.”
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7. Auskunftsanspruch und Recht auf Loschung

C. DSK Orientierungshilfe, Rn. 26, 28 ff.

,erantwortliche missen gewahrleisten, dass betroffene Personen ihre Rechte auf Berichtigung gemafd Art. 16 DS-GVO und
Loschung gemaR Art. 17 DS-GVO ausiiben kénnen. Fiir beide Rechte missen organisatorische und technische Verfahren konzipiert
werden, damit diese auch wirksam ausgeiibt werden kénnen. Dafiir sind die Vorgaben der datenschutzkonformen
Technikgestaltung umzusetzen.”

»,Machen betroffene Personen von ihrem Recht auf Loschung gemaR Art. 17 Abs. 1 DS-GVOGebrauch, ist zu beachten, dass einige
KI-Anwendungen gegebenenfalls durch die Verknlpfung unterschiedlicher Daten einen Personenbezug herstellen kénnen. Es ist
daher besonders wichtig, dass bei der Loschung personenbezogener Daten darauf geachtet wird, dass eine Wiederherstellung des
Personenbezugs dauerhaft unmdoglich ist. Dies kann je nach KI-Anwendung auf verschiedenen Wegen umgesetzt werden.”

»Das Unterdriicken von unerwiinschten Ausgaben mittels nachgeschalteter Filter stellt zwar nicht generell eine Léschung im Sinne
von Art. 17 DS-GVO dar. Denn die Daten, die nach einer bestimmten Eingabe zu einer bestimmten Ausgabe flihren, kdnnten
weiterhin personenbeziehbar fir das KI-Modell verfligbar sein. Filtertechnologien konnen aber einen Beitrag dazu leisten,
bestimmte Ausgaben zu vermeiden und damit den Rechten und Freiheiten der von einer bestimmten Ausgabe betroffenen
Personen dienen.”
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D. Rechtsgrundlagen LFDI BaWu S. 12

,Macht die betroffene Person von ihrem Widerrufsrecht Gebrauch, so hat der Verantwortliche
gemal Art. 17 Abs. 1 Buchst. b DS-GVO ihre personenbezogenen Daten unverziiglich zu l6schen,
sofern es an einer anderweitigen Rechtsgrundlage fiir die Datenverarbeitung fehlt.Das konnte
unter Umstanden Auswirkungen fur die Funktionsfahigkeit des KI-Systems haben, wenn dieses
auf Grundlage eben dieser Daten trainiert wurde oder eine Separierung der betroffenen
Datensatze zur Erfillung der Loschungspflicht mit einem unverhaltnismalligem Aufwand
umsetzbar ware.”
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E. Checkliste (I) BayLDA, S. 5, 6, 10
Bei der Erstellung und beim Einsatz von KI-Modellen muss...

... sichergestellt werden, dass Auskunftsersuchen nach Art. 15 DS-GVO auch bei Anfragen zum Training in KI-Modellenim
Datenschutzmanagement beriicksichtigt werden.

...bei konkretem Auskunftsersuchen nach Art. 15 DS-GVO in Bezug auf ein personenbeziehbares KI-Modell — je nach KlI-Technologie —
geprift werden, ob personenbezogene Daten im KI-Modell direkt ermittelbar sind oder ob diese evtl. nur mit Zusatzinformationen (z.
B. konkreter Prompt bei GroBemSprachmodell) auf einem KI-Modell abgeleitet werden kénnen. Diese Zusatzinformationen sind im
Zweifel vom Betroffenen dann anzufordern.

... sichergestellt werden, dass Betroffenenrechte zur Berichtigung nach Art. 16 DS-GVO, zur Léschung nach Art. 17 DS-GVO, nach
Einschrankung der Verarbeitung nach Art. 18 DS-GVO, nach Datenlbertragbarkeitnach Art. 20 DS-GVO und des Widerspruchs nach

Art. 21 DS-GVO in Bezug auf KI auch im Datenschutzmanagement beriicksichtigt werden. Riickmeldefristen an Antragsteller sind
hierbei zu beachten.

... bei einem Léschersuchen nach Art. 17 DS-GVO in Bezug auf ein personenbeziehbares KI-Modell — je nach KI-Technologie — gepruift
werden, ob personenbezogene Daten im KI-Modell direkt ermittelbarsind oder ob diese evtl. nur mit Zusatzinformationen (z. B.
konkreter Prompt bei GroBRem Sprachmodell) aus einem KI-Modell abgeleitet werden kénnen. Sofern eine Loschung in einem KI-
Modell technisch ohne Beeintrachtigung des Gesamtmodells moglich ist, ist der Loschvorgang auch durchzufiihren. Sollten
andererseits personenbezogene Daten nur mittels Zusatzinformationen(z. B. Prompts) aus einem KI-Modell ermittelbar sein, dann
besteht eine Moglichkeit des technischen Loschens darin, mittels Nachtraining die spezifisch zu [6schende personenbezogene Kl-
Ausgabe mittels Anpassung der internen (Wahrscheinlichkeits-)Parameter umzusetzen
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C. DSK OH KI, Rn. 12 ff.

Entscheidungen mit Rechtswirkung diirfen gemafd Art. 22 Abs. 1 DS-GVO grundsatzlich nur von Menschen
getroffen werden. Ausnahmen sind nur in bestimmten Fallen zugelassen, etwa bei einer Einwilligung der
betroffenen Person. Erarbeitet eine KI-Anwendung Vorschlage, die fiir eine betroffene Person Rechtswirkung
entfalten, muss das Verfahren so gestaltet werden, dass dem entscheidenden Menschen ein tatsachlicher
Entscheidungsspielraum zukommt und nicht maligeblich aufgrund des Kl-Vorschlags entschieden wird.
Unzureichende Personalressourcen, Zeitdruck und fehlende Transparenz liber den Entscheidungsweg der Kl-
gestlitzten Vorarbeit dirfen nicht dazu flihren, dass Ergebnisse ungepriift ibernommen werden. Eine lediglich

formelle Beteiligung eines Menschen im Entscheidungsprozess ist nicht ausreichend.
Beispiel:
Eine KI-Anwendung wertet alle eingegangenen Bewerbungen auf eine ausgeschriebene Stelle aus und

verschickt selbststandig die Einladungen zu den Vorstellungsgesprachen. Dies stellt einen Verstol3 gegen Art. 22
Abs. 1 DS-GVO dar.

Bei 6ffentlichen Stellen gilt auBerdem Folgendes: Der vollstandig automatisierte Erlass eines Verwaltungsaktes
ist in § 35a VWVfG geregelt. Liegen die Voraussetzungen vor, gilt Art. 22 Abs. 1 DS-GVO gemal Art. 22 Abs. 2 lit.
b DS-GVO nicht. Ein vollstandig automatisierter Erlass eines Verwaltungsakts ist nur dann zuldssig, wenn es sich
um eine gebundene Entscheidung handelt und eine ausdriickliche Ermachtigungsgrundlage besteht. Sofern die
offentliche Stelle Gber einen Beurteilungsspielraum verfligt oder Ermessen ausibt, scheidet der vollstandig
automatisierte Erlass aus


https://www.datenschutzkonferenz-online.de/media/oh/20240506_DSK_Orientierungshilfe_KI_und_Datenschutz.pdf
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F. Checkliste Hamburg, Ziffer 12

Entscheidungen mit Rechtswirkung sollten grundsatzlich nur von
Menschen getroffen werden. Andernfalls sind die Voraussetzungen
des Art. 22 DSGVO zu beachten. Erarbeitet ein LLM-basierter
Chatbot Vorschlage, die durch Beschaftigte angenommen werden,
mussen diejenigen darauf achten, dass ihnen ein tatsachlicher
Entscheidungsspielraum zukommt. Vermeiden Sie es, aufgrund der
fehlenden Transparenz der Kl-gestitzten Vorarbeit faktisch an die
Vorschlage gebunden zu sein, weil Sie den Entscheidungsweg nicht
nachvollziehen kénnen.



https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/20231113_Checkliste_LLM_Chatbots_DE.pdf
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8. Automatisierte Entscheidungen und Profiling

H. DSB Osterreich

Von Art. 22 DSGVO erfasst sind daher nicht samtliche automatisierten Entscheidungen, sondern nur solche, die sich besonders auf die Rechtsposition von betroffenen Personen auswirken. In
Erwagungsgrund 71 DSGVO werden als Beispiele fiir solch automatisierte Entscheidungen die automatische Ablehnung eines Online-Kreditantrags oder Online-Einstellungsverfahren ohne
jegliches menschliche Eingreifen genannt.

Dies gilt nur in drei Féllen nicht:

Die Entscheidung ist fuir den Abschluss oder die Erflllung eines Vertrags zwischen der Person und dem Verantwortlichen unbedingt erforderlich,

es gibt eine gesetzliche Grundlage und diese enthdlt angemessene MaRBnahmen zur Wahrung der Rechte und Freiheiten und der berechtigten Interessen der betroffenen Person oder
die Person hat ihre ausdrickliche Einwilligung erteilt.

Auch in diesen Fallen muss die betroffene Person dariiber informiert werden, dass eine automatisierte Entscheidung Uber sie getroffen wird, inklusive der zugrundeliegenden Logik und der angestrebten Auswirkungen der
Entscheidung.

Die betroffene Person hat —auRer es liegt eine gesetzliche Grundlage vor — zudem das Recht, die Entscheidung anzufechten und ihren Standpunkt darzulegen sowie eine menschliche Intervention zur Uberpriifung der
Entscheidung zu verlangen.

Soweit automatisierte Entscheidungen auf sensiblen Daten gemaR Art. 9 Abs. 1 DSGVO beruhen, sind dariiber hinaus die besonderen Vorgaben von Art. 22 Abs. 4 DSGVO zu beachten.
Beispiel:
Fur die Bearbeitung von Bewerbungen wird ein KI-System verwendet, mit dem einige Bewerbungen bei Vorliegen bestimmter Kriterien automatisch aussortiert werden. Da eine automatische Nichtberiicksichtigung im

Bewerbungsprozess eine rechtliche Wirkung entfaltet bzw. erhebliche Beeintrachtigung darstellen kann, wéren die Vorgaben des Art. 22 DSGVO zu priifen.

Ein VerstoR gegen die Vorgaben von Art. 22 DSGVO kann auch dazu fiihren, dass das KI-System, welches fiir die jeweiligen automatisierten Entscheidungen eingesetzt wurde, in dieser Form nicht weiterverwendet werden
darf.
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D. Rechtsgrundlagen LEDI BW, S. 7

Bei der Betrachtung muss indes auch berticksichtigt werden, ob solche Model
Attacks nach allgemeinen Ermessen wahrscheinlich sind. Es bedarf damit
grundsatzlich einer regelmaRigen Risikobewertung. Diese hat neben der
rechtlichen Bewertung der (Re-) Identifizierbarkeit nattrlicher Personen, die
technischen Methoden im Sinne einer datenschutzkonformen Technikgestaltung
einzubeziehen, vgl. Art. 25 Abs. 1 DS-GVO.

Dazu gehodren praventive Mallnahmen in der technischen Gestaltung eines Kl-
Systems derart, dass z. B. Model Attacks vermieden werden, wofir die Methode
,Differential Privacy” diskutiert wird. Ebenso konnte die technische Methoden des
y,Unlearning” fiir das Loschen und das Recht auf Vergessen herangezogen werden,
vgl. Art. 17 DS-GVO.

S. 18 (Darstellung Art. 6 | lit. F, Fn 57: ,Ebenso kann sich auf die Abwégung auswirken, inwieweit
die verantwortliche Stelle Vorgaben von , Data Protection by Design“ und , Data Protection by Default”
umgesetzt hat.


https://www.baden-wuerttemberg.datenschutz.de/rechtsgrundlagen-datenschutz-ki/
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the minimisation principle, must be respected. This approach takes place at four levels. A controller must

° E C N I L [ %k K k ] When considering the design choices of an Al system, the principles of data protection, and in particular
therefore ask itself about:

S h e et 6’ 7 * the objective of the system it wishes to develop;

* the method to be used which will affect the characteristics of the dataset;

A u Sfu h rI I C h u n d ¢ the data sources mobilized (see the how-to sheet on the compliance of the processing with the law,

on open sources, on third parties, etc.) and among these sources, the selection of data strictly
necessary, in view of the usefulness of the data and the potential impact their collection has on the

p roze S S O ri e nt i e rt rights and freedoms of data subjects;

* the validity of the choices previously made. Such validation may take different (non-exclusive)
forms, such as a pilot study or the solicitation of an ethics committee.

SYSTEM DESIGN DATASET CREATION
Chel f 5!
ke system st coection

LEARNING

Validation o

Pre-processing
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C. DSK OH Rn. 38ff

Vor der Verarbeitung personenbezogener Daten ist eine generelle
Bewertung (Vorabprifung) des Risikos hinsichtlich der Art, des
Umfangs, des Zwecks und der Umstande der Verarbeitung
vorzunehmen.

Soweit der Verantwortliche nicht gleichzeitig Anbieter des KI-Systems
ist, ist er zur Durchfihrung einer Risikobewertung bzw. einer DSFA auf
Informationen des Anbietenden insbesondere zur Funktionsweise des
Systems angewiesen. Daher ist bei der Auswahl und dem Erwerb eine
KI-Anwendung darauf zu achten, dass diese Informationen vom
Anbietenden bereitgestellt werden.

10. Datenschutz-Folgenabschatzung
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G. CNIL, Sheet 5 (umfangreich, Fokus auf ,Al Risks to consider in a DPIA)

the risks to data subjects related to misuse of the data contained in the training dataset, in particular in the event of a data
breach;

the risk of automated discrimination caused by the Al system introduced during development, for example linked to a lower
performance of the system for certain categories of people;

the risk of producing fictitious content on a real persons, which is particularly important in the case of generative Al systems, and
may have consequences for their reputation;

the risk of automated decision-making caused by automation or confirmation. This risk may arise in particular if the necessary
explanatory measures are not taken during the development of the solution (such as the use of a trust score, or intermediate
information such as saliency map), thus limiting the ability of the agent using the system to verify its performance under real
conditions. This risk may also arise when the staff member is unable to take a decision contrary to the outputs of the system
without prejudice to them (due to hierarchical pressure, for example);

the risks associated with known attacks specific to Al systems such as attacks by data poisoning, by inserting a backdoor, or by
model inversion;

the risks related to the confidentiality of the data that could be extracted from the Al system;

Systemic and serious ethical risks related to the deployment of the system, such as impacts on the democratic functioning of
society, or respect of fundamental rights (e.g. in cases of discrimination), which can be taken into account during the development
phase.

Finally, the risk of users losing control over their published online and freely accessible data, as large-scale collection is often
necessary for training an Al system, in particular when it is collected by web scraping;
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Vielen Dank fiir Inre Aufmerksamkeit

Hier Untertitel eintragen
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