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Zentrale Ansprechstelle Cybercrime (ZAC)

• polizeiliche Kontaktstelle für Institutionen in BW

• 24/365

• Beratung und Anzeigenaufnahme

• Prävention: Unterlagen, Warnmeldungen, Awareness-

Vorträge, Übungen für KRITIS, Messestände

• Einrichtung im Jahr 2012

• national und international vernetzt

• 17 ZAC-Dienststellen bundesweit (www.polizei.de/zac)

http://www.polizei.de/zac
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Zentrale Ansprechstelle Cybercrime (ZAC)
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Kritische Sektoren
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Art. 28 II GG - Kommunale Selbstverwaltung 

• Kommunen sind Adressaten eventueller 
Schadenersatzforderungen betroffener Bürger und 
Institutionen gem. Art. 82 DSGVO

Angriffsziel öffentliche Verwaltung
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Erpresser

Betrugstäter

Angriffsziel öffentliche Verwaltung
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Angriffsziel öffentliche Verwaltung – Cyberangriff gegen Rechenzentrum mehrerer NRW-Kommunen
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Angriffsziel öffentliche Verwaltung – Cyberangriff gegen Rechenzentrum mehrerer NRW-Kommunen



Landeskriminalamt
B a d e n - W ü r t t e m b e r g

BEREIT FÜR SICHERHEIT

• Protokollierungsintervall unzureichend (3 Wochen)

• Protokollierung teilweise deaktiviert (Events, interne Firewall)

• zufällige interne IP-Zuweisung

--->  Vereitelung valider forensisch fundierter Ergebnisse,  überwiegend Ver-
mutungen + Rückgriff auf Malware-Logs erforderlich…

Angriffsziel öffentliche Verwaltung – Cyberangriff gegen Rechenzentrum mehrerer NRW-Kommunen
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• VPN veraltet + ohne MFA

• Keine Segmentierung

• keine weitere interne Authentisierung

• Bruteforce @ VPN-Konten möglich

• Passwort Domänen-Admin seit 2014 unverändert in GPO

• Veraltete Firewallverwaltung - CISCO ASA (0-day???)

Angriffsziel öffentliche Verwaltung – Cyberangriff gegen Rechenzentrum mehrerer NRW-Kommunen
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• 18.10.23 Kompromittierung

• Login mittels User-Account (VPN) mit IPs aus USA und NL

• Erlangung Domain-Admin-Status innerhalb Domäne

• Eine Domäne für 770 Server und 4176 Clients

• RDP-Login mehrere Domänen-Controller

• vielfältige Verwendung Powershell

• Advanced IP-Scanner initialisiert – durch EPP detektiert, jedoch administrativ nicht 
unterbunden.

• NetScan und weitere Tools initialisiert

• Hunderte SMB-Login-Versuche

• versuchter Zugriff auf Veeam

• erfolgreiche Manipulation (Exlusion) der AV für C:

• AV detektiert Ransomware, jedoch administrativ nicht unterbunden.

• 29.10.23 Verschlüsselung mehrerer Domain-Controller mittels w.exe unter Verwendung 
Powershell --->    mind. 12 Tage nach Intrusion

Angriffsziel öffentliche Verwaltung – Cyberangriff gegen Rechenzentrum mehrerer NRW-Kommunen
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Angriffsziel öffentliche Verwaltung – Cyberangriff gegen Rechenzentrum mehrerer NRW-Kommunen
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verwendet wurde 9.12x

Auszug Cisco-Warnmeldung:

Angriffsziel öffentliche Verwaltung – Cyberangriff gegen Rechenzentrum mehrerer NRW-Kommunen
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Angriffsziel öffentliche Verwaltung – Cyberangriff gegen Rechenzentrum mehrerer NRW-Kommunen
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Angriffsziel öffentliche Verwaltung – Cyberangriff gegen Rechenzentrum mehrerer NRW-Kommunen
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Allgemeine Prävention: Schwerpunkt Phishing

Angriffstaktiken „Phishing“

• Massendelikt:  SPAM-Nachrichten  

 E-Mail

 Karriereportale, Social Messenger-Dienste, Whatsapp…

 SMS (Paketbenachrichtigung, Zoll-Gebühren…) 

SPAM-Anrufe 

 „Microsoft“-Scam

 „Interpol“

 Paypal

 IT-“Support“

Online

 Search-Engine-Poisoning

 PopUps
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Angriffstaktiken „Phishing“

• Professionell:   Aufklärung 

 betriebsinterne sachliche Zuständigkeit und Funktion (Webseitenrecherche, 
Karriereportale, Geschäftsberichte, Fachpublikationen…)

 Abhängigkeiten (Vorgesetztenverhältnis, IT-Verantwortliche…) 

 Geschäftskontakte

Vorbereitung

 Szenario

 inhaltliche Präparierung

 technische Präparierung (Account-Kompromittierung oder Registrierung 
namensähnlicher Domains, Spoofing, Nutzung von Cloud-Diensten, QR-Generierung…)

Allgemeine Prävention: Schwerpunkt Phishing
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Schwerpunkt Phishing

cybercrime@polizei.bwl.de
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Schwerpunkt Phishing
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Schwerpunkt Phishing: Prüfung Web-Adressen (Domain-Check)

https://www.loraesatta.it/7Strato-T/portal/clients/login.php?verification#_

Domain

linksseitig zweiter Punkt erster Schrägstrich
Zwischenbereich = relevante Domain

Alle anderen Zeichen sind für die Bewertung irrelevant!

Ergebnis Adressenprüfung: Domain der Adresse lautet
loraesetta.it

Ergebnis: ohne Bezug zum vorgetäuschten Dienst (hier: Strato)

und demnach unseriöse Adresse/Webseite

Relevant sind Schrägstriche (“Slash”) und Punkte (“Dot”)
Merke: http(s) und www sowie alle zwischenstehenden Zeichen sind irrelevant und werden ignoriert

Schritt 1: Identifizierung erster Schrägstrich
Schritt 2: Identifizierung linksseitig zweiter Punkt (sofern vorhanden)

https://www.loraesatta.it/7Strato-T/portal/clients/login.php?verification#_
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Schwerpunkt Phishing: Prüfung Web-Adressen (Domain-Check)

Domain Check E-Mail-Adresse:   beispiel@loraesatta.it

E-Mail-Adressen:  Relevant sind Punkte (“Dot”)

Domain

Domain: Ab dem letzten Zeichen und linksseitig bis vor dem @

Domain Check E-Mail-Adresse mit mehr als einem Punkt nach dem @:   beispiel@text.loraesatta.it

Domain

Domain: Ab dem letzten Zeichen und linksseitig bis vor zweitem Punkt

mailto:beispiel@loraesatta.it
mailto:beispiel@text.loraesatta.it
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Aussichtslose Cybercrime-Ermittlungsverfahren?
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Informationsquellen für IT-Verantwortliche

• Handlungsempfehlungen der Polizei gegen Verschlüsselungsangriffe und E-Mail-Betrug
www.lka-bw.de/zac

• Bundesamt für Sicherheit in der Informationstechnik (BSI)
Basis Absicherung Kommunalverwaltung (V3.0)

Checklisten IT-Basisabsicherung Kommunen

Sicherheitsberatung für Kommunen

• CSBW
www.cybersicherheit-bw.de/beratungsangebote-fuer-kommunen

• Fachforum für kommunale IT-Sicherheitsbeauftragte
www.it-sibe-forum.de

• Cybersicherheitskompass für Kommunen
www.cybersicherheitskompass.de

• Warn- und Informationsdienst (CERT Bund)

https://wid.cert-bund.de/portal/wid/kurzinformationen

• CISA (Cybersecurity & Infrastructur Security Agency -englisch-)  

www.cisa.gov

http://www.lka-bw.de/zac
http://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Profile/Basis_Absicherung_Kommunalverwaltung.pdf
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/WIBA/Weg_in_die_Basis_Absicherung_WiBA_node.html
http://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Sicherheitsberatung/Laender-und-Kommunen/laender-und-kommunen_node.html
http://www.cybersicherheit-bw.de/beratungsangebote-fuer-kommunen
http://www.it-sibe-forum.de/
http://www.cybersicherheitskompass.de/
https://wid.cert-bund.de/portal/wid/kurzinformationen
http://www.cisa.gov/
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Angriffsziel öffentlicher Sektor: Risikobewusstsein

§ 30 IV NIS2G (2024) – fakultative Orientierung

• Risikoanalyse und Sicherheit für Informationssysteme

• Bewältigung von Sicherheitsvorfällen

• Aufrechterhaltung und Wiederherstellung, Backup-Management, Krisen-Management

• Sicherheit der Lieferkette, Sicherheit zwischen Einrichtungen, Dienstleister-Sicherheit

• Sicherheit in der Entwicklung, Beschaffung und Wartung, Management von Schwachstellen

• Bewertung der Effektivität von Cybersicherheit und Risiko-Management

• Schulungen Cybersicherheit und Cyberhygiene

• Kryptografie und Verschlüsselung

• Personalsicherheit, Zugriffskontrolle und Anlagen-Management

• Multi-Faktor Authentisierung und kontinuierliche Authentisierung

• Sichere Kommunikation (Sprach, Video- und Text)

• Sichere Notfallkommunikation



www.LKA.POLIZEI-BW.DE/ZAC
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